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Nabarmentzeko moduko aldaketak (aurreko bertsiotik egindakoak)

= Antolamendu-eredua eguneratu da, Segurtasun Batzordearen egungo osaera sartuta.

= Datu pertsonaletarako sarbidea duten langileen funtzioak eta betebeharrak egokitu dira, ez
diezaieten barne-langileei soilik egin erreferentzia, baita-kanpo erabiltzaile posibleei ere.

= 10. araua: komunikazioen arloko segurtasun-neurrien gaur egungo errealitatera egokitu da.

= 40 araua: 2.7 paragrafoa, erabiltzaileak berak pasahitza berreskuratzeko galderei buruzkoa,
eta 3.1 paragrafoa, identitatea autentifikatzeko TPEa erabiltzeari buruzkoa.

= 50 araua: 2. paragrafoa egokitu da, DBLOEren 103. artikuluaren idazketa literalarekin bat etor
dadin.

= Amaierako eranskinak eguneratu dira.

= PO010 prozedura: pasahitza nork berak berreskuratzea; TPE; CAUkK erabiltzaileak kudeatzeari
erreferentzia; VPN urrutiko sarbidea.

= P030 prozedura: Zerbitzu Zentralen segurtasun-kopien politikarako esteka.

= Segurtasuneko estandarren kapitulua.
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1. HELBURUA

Datu pertsonalak babesteko 15/1999 Lege Organikoak (aurrerantzean DBLO), abenduaren
13koak, 9. artikuluan dio fitxategiaren arduradunak eta, hala balegokio, baita tratamendu-eragileak
ere, beharrezko diren neurri teknikoak eta antolakuntzakoak hartu behar dituztela datu pertsonalen
segurtasuna bermatzeko eta datu horiek aldatzea, galtzea, tratatzea eta baimenik gabe eskuratzea
eragozteko; eta neurri horiek, hartu ere, teknologiaren unean uneko egoera, datuen izaera eta datu
horiei eragin diezaieketen arriskuak —berdin dela gizakien ekintzetatik, natura-ingurunetik zein
ingurune fisikotik etorri— kontuan izanez hartu behar direla. Horrez gain, adierazten du ez dela
erregistratuko datu pertsonalik datuen osotasun eta segurtasunerako eta tratamendu-zentroen,
lokalen, ekipoen, sistemen eta programen osotasun eta segurtasunerako arau bidez zehaztutako
baldintzak betetzen ez dituzten fitxategietan, eta geroagoko araudi bati lotzen zaio fitxategiek eta
babestutako datuen tratamenduan esku hartzen duten pertsonek bete behar dituzten betekizun eta
baldintzak ezartzeari dagokionez (1720/2007 Errege Dekretua).

Dokumentu honek abenduaren 21leko 1720/2007 Errege Dekretuaren 88. artikuluan ezarritako
betebeharrari erantzuten dio; izan ere, VIII. Tituluan, datu pertsonalak dauzkaten fitxategien
segurtasun-neurriak erregulatzen ditu. Beraz, dokumentu honetan zehazten da zer alderdi tekniko
eta antolamendu alderdi bete behar dituen OSAKIDETZAK segurtasunaren arloan aipatutako
Errege Dekretuari jarraikiz.

Araudiak, halaber, organikoki antolatutako lantalde bat egituratzea eskatzen du, modu integratu
eta koordinatuan beren gain har dezaten, bakoitzak bere esparruan, datu pertsonalak dauzkaten
fitxategien segurtasuna administratzeko, kudeatzeko eta kontrolatzeko ardura.

Sarrera-kapitulu honez gainera, eduki hauek osatzen dute Segurtasun-dokumentua:

e Aplikazio-eremua, non deskribatzen baita zein den dokumentuaren esparrua, aintzat hartu
beharreko instalazioak eta informazio-sistemak zeintzuk diren identifikatuz eta mugatuz. (Testu
honen barne).

e Segurtasun-irizpide nagusiak, non zehazten baita zer segurtasun-irizpide orokor hartu behar
dituen OSAKIDETZAK kontutan, datu pertsonalak dituzten fitxategien segurtasunarekin loturan
egiten dituen jarduerak gidatzeko. (Testu honen barne).

e Segurtasunaren antolamendua eta langileen zereginak, non egituratzen eta zehazten baita
zer antolamendu behar duen OSAKIDETZAK darabiltzan datu pertsonalen konfidentzialtasuna
bermatzeko. (Testu honen barne).

o Informazio-sistemak eta fitxategien egitura, non identifikatzen baitira datu pertsonalak
erabiltzen dituzten Informazio-sistemak. Horrez gain, barruan dituzten fitxategiak eta horien
egituraren diseinua inbentariatzen dira, eta informazio horretara sartzeko baimena duten
erabiltzaile-profilen zerrenda identifikatzen eta erregistratzen da. Datuen Babeserako
Agentziari jakinarazitako fitxategien zerrenda ere sartu da. (Ez da testu honetan jaso:
informazio-sistemei eta fitxategien egiturari buruzko informazioa «Babeslebide» sisteman
erregistratzen eta eguneratzen da).
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Araudia, non deskribatzen baita zer eduki duten datu pertsonalen segurtasunei buruzko lege-
eta barne-betekizunak betetzeko diseinatu diren oinarrizko arau eta neurriak. (Testu honen
barne).

Estandarrak, non zerrendatzen baitira OSAKIDETZAN, legedian aurreikusitako zenbait alderdi
betetze aldera, homologatutako artikuluak. (Testu honen barne).

Prozedurak, non deskribatzen eta zehatzen baita zer oinarrizko prozesu diseinatu diren datu
pertsonalen segurtasunari buruzko lege- eta barne-betekizunak betetzeko. (Ez da testu
honetan jaso: prozedurak karpeta bereizi batzuetan antolatu dira eta karpeta bakoitzak
prozeduraren deskribapena, eskema grafikoa eta agiriak dauzka).
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2. DEFINIZIOAK ETA GLOSARIOA

OINARRIZKO KONTZEPTUAK

Datu pertsonalak

Pertsona
identifikagarria

Modu berezian

babestutako datuak

Fitxategia

Datuen
tratamendua

Eragindako
pertsona edo
interesduna

Disoziazio-
prozedura

Tratamendu-

eragilea

Pertsona
interesdunaren
adostasuna

Datuak lagatzea

Identifikatutako edo identifika daitezkeen pertsona fisikoen gaineko
edozein informazio (numerikoa, alfabetikoa, grafikoa, fotografikoa,
akustikoa edo bestelakoa).

Zuzenean edo zeharka nor den jakiteko moduko edonor da
identifikagarria, haren identitateari buruzko informazioaren bitartez
identifika daitekeen edonor, berdin dio identitatea fisikoa, fisiologikoa,
psikikoa, ekonomikoa, kulturakoa edo soziala izan. Pertsona fisiko bat ez
da identifikagarritzat hartuko identifikatu ahal izateko epeak edo
gehiegizko jarduerak behar badira.

Ideologiari, erlijioari, sinesmenei, sindikatu-afiliazioari, arrazari, osasunari
nahiz sexu-bizitzari buruzko datuak, eraginpeko pertsonen baimenik gabe
xede polizialetarako bildutako datuak eta genero-indarkeriako ekintzen
ondoriozko datuk.

Datu pertsonalen multzo antolatu oro, berdin dio zein den bera sortzeko,
biltegiratzeko, antolatzeko edo ikusteko modu edo modalitatea.

Datuak biltzeko, grabatzeko, gordetzeko, prestatzeko, aldatzeko,
blokeatzeko eta ezabatzeko, bai eta komunikazioetan, kontsultetan,
interkonexioetan eta transferentzietan sortutako datuak lagatzeko ere
aukera ematen duten eragiketa eta prozedura teknikoak, automatizatuak
edo automatizatu gabeak izan daitezkeenak.

Tratamenduaren objektu zein datu izan, eta datu horien gaineko
titulartasuna duen pertsona fisikoa.

Datu pertsonalen tratamendu oro, baldin eta ezin badira uztartu lortutako
informazioa eta identifikatutako edo identifikatzeko moduko pertsona.
Bakarrik edo beste batzuekin batera eta fitxategiaren arduradunaren
kontura datu pertsonalak tratatzen dituen pertsona fisiko edo juridikoa,
agintari publikoa, zerbitzua edo beste edozein organismo.

Interesdunak, behar den informazioa jaso ondoren, askatasunez egiten
duen borondatezko adierazpen argia eta zehatza, bere datu pertsonalak

erabiltzeko baimena emateko.

Interesduna ez den beste pertsona bati datuak erakustea.
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edo komunikatzea

Hartzailea edo Datuak jakinarazi zaizkion pertsona fisiko edo juridiko, publiko edo

lagapen-hartzailea pribatua edo administrazio-organoa. Trafikoan subjektu bereizi gisa
jarduten duten nortasun juridikorik gabeko erakundeen kasuan,
hirugarrentzat hartuko d(ir)a erakunde hori osatzen du(t)en pertsona(k).

Hirugarrena Eraginpeko pertsona edo interesduna, fitxategiaren barne-arduraduna,
erabileraren arduraduna eta fitxategiaren barne-arduradunaren edo
erabileraren arduradunaren zuzeneko agintaritzapean datuak erabiltzeko
baimendutako pertsona ez den beste edozein pertsona fisiko edo juridiko,
agintari publiko edo pribatu, edo administrazio-organo. Trafikoan subjektu
bereizi gisa jarduten duten nortasun juridikorik gabeko erakundeen
kasuan, hirugarrentzat hartuko d(ir)a erakunde hori osatzen du(t)en

pertsona(k).
Jendearen esku Hala behar denean kopuru bat ordainduta, eta bestelako mugarik gabe,
dauden iturriak edozein pertsonak kontsulta ditzakeen fitxategiak. Jendeak eskuragarri

dituen iturriak honako hauek izango dira soil-soilik: sustapeneko erroldak;
telefono-zerrendak (horiei buruzko arauek aurreikusitako baldintzetan);
eta izena, titulua, lanbidea, jarduera,-maila akademikoa, helbidea eta
taldea baino adierazten ez dituzten lanbide-taldeetako pertsonen
zerrendak. Halaber, jendeak eskuragarri dituen iturritzat hartuko dira
egunkari eta aldizkari ofizialak eta hedabideak.

SEGURTASUN-NEURRIEKIN LOTUTAKO KONTZEPTUAK

Informazio-sistema Datu pertsonalak biltzeko eta erabiltzeko baliatutako fitxategiak,
programak, euskarriak eta ekipoak.

Erabiltzailea Datuetarako edo baliabideetarako sarbidea baimendua duen pertsona
edo prozesua.

Baliabidea Informazio-sistema baten edozein osagai.

Baimendutako Erabiltzaile bati hainbat baliabide erabiltzeko emandako baimenak.
sarbideak

Identifikazioa Erabiltzaile baten nortasuna ezagutzeko prozedura.

Autentifikazioa Erabiltzaile baten nortasuna egiaztatzeko prozedura.

Sarbide-kontrola Autentifikatutako identifikazioaren arabera, datuetarako edo

baliabideetarako sarrera ematen duen mekanismoa.

Pasahitza Informazio konfidentziala, karaktere-kate batek osatua, erabiltzailearen
autentifikazioan erabil daitekeena.
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Datuen segurtasunari eragiten dion edo eragin diezaiokeen edozein
irregulartasun.

Datu pertsonalak identifikatu eta gordetzea, herri-administrazioek,
epaileek eta auzitegiek erabileraren ondoriozko balizko erantzukizunei
erantzuteko eta erantzukizun horien preskripzio-epean zehar bakarrik ez
bada, beste inork erabiltzea eragozteko xedez.

Blokeatutako datu pertsonalak fisikoki ezabatzea, datu horiek
erabiltzearen ondoriozko balizko erantzukizunen preskripzio-epea
igarotakoan.

Informazio automatizatua daukan elementu fisiko oro (adibidez, CDak,
DVDak, babeskopien zintak, pendriveak,...).

Automatizatu gabeko fitxategi edo tratamenduei dagokienez, paperezko
dokumentuak dauzkaten elementuak (adibidez, A-Z motako karpetak,
kutxak,...).

Datuak dauzkaten eta automatizatu gabeko euskarri batean dauden
espediente, idazki, eta antzeko elementuak.

TERMINOEN GLOSARIOA

AEPD
DBEB

Babeslebide

DPZ
DP
SD

DBLO

Ekipo informatikoa

Datuak Babesteko Espainiako Agentzia
Datuak Babesteko Euskal Bulegoa

Informazio-sistema bat, DBLOa betetzearekin lotutako erregistro,
dokumentu eta prozedurak kudeatzeko

Datuak Prozesatzeko Zentroa
Datu pertsonalak
Segurtasun-dokumentua

Datu pertsonalak babesteko 15/1999 Lege Organikoa,
abenduaren 13koa

Datuak tratatzeko erabilitako terminalak, ordenagailu pertsonalak
(direla mahai gainekoak, direla eramangarriak), inprimagailuak,
etab.
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TE Tratamendu-eragilea

PC Ordenagailu pertsonala (ingelesez, personal computer)

ZE Zerbitzu-erakundeak

DBLOED 1720/2007 Errege Dekretua, abenduaren 2lekoa, DBLOa
garatzekoa

SA Segurtasun-arduraduna

ZESA Zerbitzu-erakundeko segurtasun-arduraduna

SE Sistema eragilea

Euskarria Informazio-sistema batean tratatu daitekeen objektu fisikoa.

Bertan, datuak grabatu nahiz berreskuratu daitezke (disko
gogorrak, CDak, disketeak, zintak, ordenagailu eramangarrien
diskoak, pendriveak nahiz flash memoriak).

IS Informazio-sistemak

TPE Txartel Profesional Elektronikoa
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APLIKAZIO-EREMUA
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Kapitulu honetan azaltzen da zein eremutan aplikatu behar den Dokumentu honetan ezarritakoa;
datu pertsonalak tratatzeko eta biltegiratzeko erabiltzen diren instalazioak, plataforma
teknologikoak, informazio-sistemak eta dokumentazio-fitxategiak ditu xede.

Baldin eta datu pertsonalak benetan babestuko badira baimenik gabeko prozesatze eta
sartzeetatik, aldaketetatik eta galtzeetatik, informazio horretara sartzeko modua ematen
duten bide guztiak zaindu beharko dira.

Hona hemen zeintzuk diren datu pertsonalak dauzkaten fitxategietarako sarbide zuzena edo
zeharkakoa ematen duten baliabideak, eta, horrenbestez, Segurtasun-dokumentu honetan
xedatutakoaren arabera kontrolatu behar direnak:

o Fitxategiak eta fitxategion euskarriak gordetzen dituzten instalazioak edo tratamendu-
zentroak eta lokalak. 1. ERANSKINEAN jaso da horien deskribapena.

o Datuetara sartzeko ezarritako sistema informatikoak edo aplikazioak. 2. ERANSKINEAN
deskribatzen dira.

o Zerbitzariak, eta fitxategiak gordetzen dituen sistema eragilearen eta komunikazio-
sistemaren ingurunea (hala komunikazio lokalena nahiz kanpoko komunikazioena). 3.
ERANSKINEAN deskribatzen dira.

e Automatizatu gabeko dokumentazio- eta informazio-fitxategiak. 4. ERANSKINEAN
deskribatzen dira.

e Datuetara sartzeko ezarritako sistemak, direla automatizatuak, direla eskuzkoak, direla
mistoak.
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SEGURTASUN-IRIZPIDE OROKORRAK
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OSAKIDETZAN jasotako datu pertsonalen segurtasuna (konfidentzialtasuna, osotasuna eta
eskuragarritasuna) bermatuko duen konponbide bat ezartzeko asmoz, kapitulu honetan zehaztu
da zer oinarrizko irizpideri jarraitu behar zaion alor horretan:

1. Segurtasun Batzorde bat osatzea, informazioaren segurtasunaren arloko erabakiak
hartzeko kontsulta- eta laguntza-erakunde nagusi gisa, OSAKIDETZAKO zentro
guztietarako.

2. Segurtasuneko antolamendu bat ezartzea, DBLOaren eraginpeko fitxategiak
identifikatzeko, Datuak Babesteko Euskal Bulegoari jakinarazteko eta horietaz
arduratzeko. Egitura horrexen zereginak izango dira, halaber, OSAKIDETZAK behar
dituen segurtasun-prozedurak zehaztea, ezartzea eta betearaztea.

3. Segurtasun-dokumentua prestatzea eta eguneratuta mantentzea, OSAKIDETZAREN
premietara egokituz, indarreko DBLOan ezarritako neurriak betez eta aplikatu beharreko
arau eta prozedurak txertatuz.

4. Informazio-sistemak eta dokumentazio-fitxategiak eguneratzea, barne har ditzaten
Segurtasun-dokumentu honetan zehaztutako estandarrak, neurriak eta prozedurak.

5. Datu pertsonalak erabiltzen dituzten OSAKIDETZAKO langileen artean ezagutzera
ematea zer neurri gorde behar dituzten tratatzen duten informazioaren osotasuna eta
konfidentzialtasuna ziurtatzeko.
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DATU PERTSONALAK BABESTEKO SEGURTASUN-
ANTOLAMENDUA
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Kapitulu honetan zehazten da zer segurtasun-antolamendu ezarri den OSAKIDETZAN fitxategi
automatizatuetan eta automatizatu gabekoetan jasotako datu pertsonalen segurtasuna
bermatzeko.

Lehen atal batean segurtasuneko antolamendu-eredua azaltzen da, tartean dauden unitateak
identifikatzen eta erakusten dira, eta horien arteko mendetasun hierarkiko edo funtzionala
adierazten da.

Bigarren atalean, antolamendu-ereduan identifikatutako unitate bakoitzari atxikitako langileen
funtzioak zerrendatzen dira.

Azkenik, modu orokorrean, datu pertsonaletara sarbidea duten langileen funtzio eta betebeharrak
zehazten dira.
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1. SEGURTASUNEKO ANTOLAMENDU-EREDUA

Organigrama hauetan modu grafikoan eta sinplifikatuan azaltzen da OSAKIDETZAN datu
pertsonalen segurtasuna kudeatzeko eta kontrolatzeko segurtasun-egitura. Bertan azaltzen da zer
unitate arduradun sartzen diren segurtasunaren antolaketan eta zer harreman hierarkiko edo
funtzional dauden horien artean.

SEGURTASUNERAKO- ANTOLAMENDU- KORPORATIBOA- (ZERBITZU-ZENTRALAK)Y

Fitzategi-arduraduna:
OSAKIDETZA

Segurtasun Batzordea

Datuak Babesteko
Lantaldea

| | | |
Segurtasun-arduraduna Sarbideak baimentzeko
(Zerbitzu Zentralak) arduradunak (Zerbitzu Zentralak)

Segurtasun-arduradunak
(zerbitzu-erakundeak)

SEGURTASUNERAKO- ANTOLAMENDU- SEKTORIALA- (ZERBITZU-ERAKUNDE AK)

Fit<ategi-arduraduna: Zerbitzu-
erakundeko Gerentzia

Segurtasun Batzordea
(zerbitzu-erakundea)

| | | |
Segurtasun-arduraduna Sarbideak baimentzeko arduradunak
(zerbitzu-erakundea) (zerbitzu-erakundea)
.
AEEEEEEEEEEEEE T a I
— - - Sarbideak baimentzeko arduradun
Segurtasun-administratzaileak Segurtasun-lagunt=zaileak (zentrg eskuordetuak (zerbitzu-erakundea)
(informatikariak) periferikoetan} |

Erabiltzaileak
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Antolamendu-eredua, Segurtasun-dokumentu honen barruan hartua, 2003 urteko 02. Jarraibide
Orokorreko irizpideei jarraikiz eta horiek DBLOEan jasotako betekizun berrietara egokituz ezarri
da.

Jarraian, eredu grafikoan adierazitako unitate bakoitza definitzen da:

FITXATEGIEN ERANTZULEA

OSAKIDETZA berezko nortasun juridikoa duen erakunde bat da, eta bera da bere instalazioetan
datu pertsonalak dauzkaten fitxategi guztien azken erantzulea, DBLOaren 3.d) artikuluaren
legezko definizioaren arabera.

Datu pertsonalak dituen OSAKIDETZAREN fitxategi bakoitza honako hauei atxikiko zaie:

1. Dibisio Zuzendaritza mailako organo bati, edo Zuzendaritza Nagusiari (fitxategia hainbat
Dibisiori badagokio), funtzionamenduaren esparrua korporatiboa bada; edo,

2. dagokion Zerbitzu-erakundearen Zuzendaritza-Gerentzia organoari, funtzionamendu-
esparrua sektoriala bada (Zerbitzu-erakundearena espezifikoki).

Fitxategi bakoitza dagokion zuzendaritza-organoari atxikitzeko, aintzat hartuko dira organo horrek
esleituta dituen funtzioak, fitxategiaren barne hartutako datuak funtzio horiek hobeto betetzeko
bildu diren heinean.

Fitxategi bakoitza zer zuzendaritza-organori atxikitzen zaion, horixe izango da Dokumentu honetan
jasotako arauen, prozeduren eta segurtasun-neurri zehatzen bermatzailea.

Fitxategien erantzuleari dagozkion zeregin operatiboen barruan, datu pertsonalen
segurtasunarekin zerikusia dutenak honako hauei delegatuko zaizkie:

e Zerbitzu Zentraletako Segurtasun Batzordea

e Datuak Babesteko Lantaldea

e Zerbitzu Zentraletako segurtasun-arduraduna

e Zerbitzu Zentraletako sarbide-baimenen arduradunak
e Zerbitzu-erakundeetako Segurtasun Batzordeak

o Zerbitzu-erakundeetako segurtasun-arduradunak (eta zentro periferikoetan dituzten
laguntzaileak)

e Zerbitzu-erakundeetako sarbide-baimenen arduradunak (eta horien ordezkariak)
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Jarduerak eskuordetzeak ez du, inondik inora, datu pertsonalaren segurtasunaren arloan legez
dagozkion erantzukizunetatik salbuesten OSAKIDETZA.

ZERBITZU ZENTRALETAKO SEGURTASUN BATZORDEA

Zerbitzu Zentraletako Segurtasun Batzordea ezarri da OSAKIDETZAN aholku-organo goren gisa,
baita erakundearen zuzendaritzen eta zuzendariordetzen laguntza-organo gisa, informazioaren
segurtasunari eta datuen babesari dagozkion erabakiak hartzeko.

Bere eskumenak baliatzean, Batzordeak ordezkaritza bidez jarduten du eta honako hauek
adierazitako babesaren pean: Zuzendaritza Nagusiarena, hau da, Ente Publikoaren ordezkaritza
nagusiarena, hura baita datu pertsonalak dituzten fitxategien erantzulea, eta fitxategiak
adskribatuta dituzten zuzendaritzena, horiek baitira fitxategion erantzukizuna duten barne-
organoak.
Gutxienez sei hilero bilduko da, baita segurtasunaren arloko erabaki garrantzitsuren bat ebaluatu
behar den bakoitzean ere. Bilera arruntetarako, orientazio moduan, data hauek hartuko dira
kontutan: apirilak 15 eta urriak 15
Zerbitzu Zentraletako Segurtasun Batzordearen organigrama OSAKIDETZAREN Administrazio
Kontseiluaren Erabaki bidez zehazten da, baita beharrezko denean eguneratzen ere. Kide iraunkor
hauek osatzen dute:
— Batzordeburua: Zerbitzu Zentraletako segurtasun-arduraduna.
— Idazkaria: Aholkularitza Juridikoko Zuzendariordetzaren titularra.
— Kideak:
— Erakunde Zentraleko Zuzendariordetzen titularrak.
— Informazio-sistemen Zuzendariordetzako langile bat.

— Aholkularitza Juridikoko Zuzendariordetzaren abokatu bat.

Horiez gain, behin-behinean beste pertsona batzuk sartu daitezke datuen segurtasunaren eta
babesaren arloko gaiak jorratzeko, Batzorde iraunkorrak eskatuta.

Dagozkion izendapenak jasotzen ditu(zt)en Ebazpena(k) Babeslebidera gehituko d(ir)a.

DATUAK BABESTEKO LANTALDEA
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Segurtasuneko antolamendu-ereduaren funtzionamendua errazteko, Datuak Babesteko
Lantaldea eratu da Segurtasun Batzordearen azpitalde ordezkari gisa, eta jardunean dago datuak
babesteko sistema egunean mantentzen. Jarraian deskribatutako moduan osatzen da:

e Zerbitzu Zentraletako Aholkularitza Juridikoko Zuzendariordetzako teknikari bat.
e Zerbitzu Zentraletako Informazio-sistemen Zuzendariordetzako teknikari bat.

o Beharrezko denean, datuen babesaren arloan espezializatutako kanpo-enpresa bat,
aholkularitza-zerbitzuak emateko.

e Beharrezko denean, zerbitzu-erakundeetako segurtasun-arduradunak, lurralde
historikoaren arabera bilduta (Araba, Bizkaia eta Gipuzkoa).

Dagozkion izendapenak jasotzen ditu(zt)en Ebazpena(k) Babeslebidera gehituko d(ir)a.

ZERBITZU-ERAKUNDEETAKO SEGURTASUN BATZORDEAK

Zerbitzu-erakunde bakoitzean Zerbitzu-erakundeko Segurtasun Batzordea ezarri da aholku-organo
goren gisa, baita erakundeko zuzendaritzen eta zuzendariordetzen laguntza-organo gisa,
informazioaren segurtasunaren eta datuen babesaren arloko erabakiak hartzeko.

Zerbitzu-erakunde bakoitzean ezarritako aldizkakotasunarekin bilduko da: gutxienez sei hilero, bai
eta segurtasunaren arloko erabaki garrantzitsu bat ebaluatu behar den bakoitzean ere.

Zerbitzu-erakundeko zuzendaritza taldeko kide guztiek eta Zerbitzu-erakundeko segurtasun-
arduradunak osatuko dute batzordea, modu iraunkorrean.

Horiez gain, behin-behinean beste pertsona batzuk sartu daitezke datuen segurtasunaren eta
babesaren arloko gaiak jorratzeko, Batzorde iraunkorrak eskatuta.

Segurtasuneko gidalerro, politika eta prozedurek erakunde osoari eragiten diote eta, horregatik,
komenigarria da zerbitzu-erakundeetako administrazio-maila guztien babesa eta iradokizunak jaso
ditzala. Gomendagarria da, halaber, Segurtasun Batzordeak kontuan har ditzala datu
pertsonaletara sar daitezkeen erabiltzaile guztien iritziak; hortaz, komeni da mekanismo batzuk
antolatzea erabiltzaileek datu pertsonalen segurtasunari buruzko iradokizunak eta oharrak egiteko
aukera izan ditzaten.

Dagozkion izendapenak jasotzen ditu(zt)en Ebazpena(k) Babeslebidera gehituko d(ir)a.

ZERBITZU ZENTRALETAKO SEGURTASUN-ARDURADUNA

Unitate hau OSAKIDETZAN segurtasunaren arloan egiten diren zeregin eta jardueren
koordinatzaile gisa izendatu da. Era berean, unitate honi dagokio datu pertsonalak dituzten
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fitxategi guztiei eragiten dieten arau eta prozedurak zehazteko, ezartzeko eta gainbegiratzeko
ardura.

Unitatearen berezko funtzioak betetzeko, OSAKIDETZAK Informatika eta Informazio-sistemen
Zuzendariordetzaren titularra izendatu du segurtasun-arduradun gisa.

OSAKIDETZAREN gainerako zerbitzu-erakundeetan, zerbitzu-erakundeotako segurtasun-
arduradunen lankidetza jasoko du: bere ardurapean eta koordinaziopean jardungo dute,
informazioaren segurtasunari dagokion guztian.

OSAKIDETZAREN Erakunde Zentralean, segurtasun teknikoa ezartzeko, Informatika eta
Informazio-sistemen Zuzendariordetza izango du laguntzaile.

Dagozkion izendapenak jasotzen ditu(zt)en Ebazpena(k) Babeslebidera gehituko d(ir)a.

ZERBITZU-ERAKUNDEETAKO SEGURTASUN-ARDURADUNAK

Zerbitzu-erakundeetako segurtasun-arduradunak dira OSAKIDETZAK, fitxategien erantzule gisa
eta zerbitzu-erakunde bakoitzeko gerentearekin bat etorriz, kargu horretan jarduteko formalki
izendatutako pertsonak.

Funtzionalki, OSAKIDETZAREN Zerbitzu Zentraletako segurtasun-arduradunaren koordinaziopean
jardungo dute.

Figura honek koordinatzen ditu bere zerbitzu-erakundearen esparruan, informazioaren
segurtasunaren arloan, egiten diren zeregin eta jarduerak.

Xedatu denez, Zerbitzu-erakundeetako Informatika Zuzendariordetzak / informatika-arduradunak
izango dira zerbitzu-erakundeko segurtasun-arduradunak. Zerbitzu-erakundeak ez badu halakorik,
sarbideak baimentzeko maila handieneko arduradunak bere gain hartuko ditu segurtasun-
arduradunaren funtzioak.

Dagozkion izendapenak jasotzen ditu(zt)en Ebazpena(k) Babeslebidera gehituko d(ir)a.

SEGURTASUN-LAGUNTZAILEAK ZENTRO PERIFERIKOETAN

Figura hauen helburua da segurtasun-arduradunen funtzioa operatiboagoa eta eraginkorragoa
bihurtzea. Beren funtzionamenduan, hain zuzen, azken horien ordezkari gisa jardungo dute.
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Aintzat hartuta kasuan kasuko tamaina, kokapen geografikoa eta antolamenduaren
konplexutasuna, erakundeetako gerentziek eta zuzendaritzek edo zuzendariordetzek zehaztuko
dute ea beharrezko den ardura hori zerbitzu-erakundeko gerentziak izendatutako pertsonari
esleitzea.

Dagozkion izendapenak jasotzen ditu(zt)en Ebazpena(k) Babeslebidera gehituko d(ir)a.

TRATAMENDUAREN ARDURADUNA

OSAKIDETZAK bere fitxategien tratamendurako arduradunak izan ditzake; beti izango da hala
zerbitzu ematen dioten hirugarren erakunde batzuk, OSAKIDETZARI zerbitzu emateko, haren
fitxategietako datu pertsonalak eskuratzen dituztenean. Halakoetan, DBLOan aurreikusitako
betekizunak jasoko dituen kontratu bat sinatu beharko dute bi erakundeek.

SARBIDEAK BAIMENTZEKO ARDURADUNAK (ZERBITZU ZENTRALETAN ETA ZERBITZU-
ERAKUNDEETAN)

Sarbideak baimentzeko arduraduna da Informazio-sistemen alderdi operatiboen gaineko erabakiak
hartzeko ardura duena, zerbitzuen ikuspuntu funtzionaletik.

OSAKIDETZAREN (fitxategien erantzulearen) ordezkari gisa jardungo dute.

Zerbitzu Zentraletan, funtzio hori betetzen duten OSAKIDETZAKO langileak, oinarrian,
inplikatutako zerbitzua kudeatzeko ardura duten pertsonak dira; gainerako zerbitzu-erakundeetan,
horietako bakoitzeko zuzendaritzei nahiz zuzendariordetzei dagokie erantzukizun hori
(Zuzendaritza Medikoa, Erizaintzako Zuzendaritza, Giza Baliabideen Zuzendaritza, Ekonomia eta
Finantza Zuzendaritza, etab.), hala ospitaleetan nola Lehen Mailako Arretako zentroetan.

Zerbitzu-erakundeko gerenteek izendatu behar dituzte beren zerbitzu-erakundeko sarbideak
baimentzeko arduradunak, gerente horiek baitira azken erantzule eta koordinatzaile beren
zentroaren esparruan.

Oro har, datu pertsonalak manipulatzen dituen prozesuaren «jabe» den zuzendaritzari edo
zuzendariordetzari esleitu dakioke ardura hori.

Dagozkion izendapenak jasotzen ditu(zt)en Ebazpena(k) Babeslebidera gehituko d(ir)a.

SARBIDEAK BAIMENTZEKO ARDURADUNAREN ORDEZKARIA

Sarbideak baimentzeko arduradunaren funtzioa operatiboagoa eta eraginkorragoa egiteko
helburua du. Beren funtzionamenduan, hain zuzen, azken horien ordezkari gisa jardungo dute.
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Aintzat hartuta kasuan kasuko tamaina, kokapen geografikoa eta antolaketaren konplexutasuna,
erakundeetako gerentziek eta zuzendaritzek edo zuzendariordetzek zehaztuko dute ea beharrezko
den ardura hori dagozkion zerbitzu-buruzagitzei esleitzea.

Dagozkion izendapenak jasotzen ditu(zt)en Ebazpena(k) Babeslebidera gehituko d(ir)a.

SEGURTASUN-ADMINISTRATZAILEAK

Segurtasun-administratzailea da kontrol-prozedurak modu operatiboan aplikatzeko arduraduna,
segurtasun-arduradunarekin eta sarbideak baimentzeko arduradunarekin bat etorrita, datu
pertsonalen osotasuna eta konfidentzialtasuna bermatzeko.

Arruntean, Informatikako Unitateetan betetzen dituzte funtzio horiek: sareen administratzaileek,
datu-baseenak, aplikazioenak, etab.

Hau da, datuetara sartzeko baimenak aktibatzen eta desaktibatzen diharduten langileak dira,
sarbideak baimentzeko arduradunek emandako jarraibideak gauzatuz, segurtasun-arduradunaren
oniritziarekin.

Langile horiek esplizituki zerrendatu dira; izan ere, beren funtzioak direla medio, datu
pertsonaletara sartzeko aukera ematen duten administrazio-tresnak erabil ditzakete, aplikazioetara
sartzeko kontrolak saihestuta.

Dagozkion izendapenak jasotzen ditu(zt)en Ebazpena(k) Babeslebidera gehituko d(ir)a.

INFORMAZIOAREN GORDAILUZAINA

Ezarritako espezifikazioei jarraikiz datuak babesteko eta haien eskuragarritasuna bermatzeko
ardura hartuko du.

Arruntean, Datuak Prozesatzeko Zentroetako Ustiaketa Unitateek betetzen dituzte funtzio horiek.

ERABILTZAILEAK

Beren funtzioak betetzean OSAKIDETZAREN erantzukizunpeko datu pertsonalak tratatzen
dituzten edo eskura ditzaketen pertsonak.

Erabiltzaile horiek dokumentu honetan jaso diren arau eta prozedurak errespetatu behar dituzte.
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2. SEGURTASUN-ANTOLAMENDUKO UNITATEEN FUNTZIOAK

Jarraian, arestian deskribatutako segurtasun-antolamenduaren unitate bakoitzak bete beharreko
funtzioak zehaztu dira’.

Beharrezkoa bada, segurtasun-unitateei atxikitako langileek beteko dituzte funtzio hauek, modu
osagarrian eta OSAKIDETZAN bete ohi duten laneko zereginekin batera.

FITXATEGIEN ERANTZULEA

Unitate honen erantzukizuna pertsona juridiko bati dagokionez (OSAKIDETZA), figura hauei
eskuordetu zaie haren funtzio operatiboak gauzatzeko ardura: segurtasun-arduradunak, sarbideak
baimentzeko arduradunak eta Segurtasun Batzordeak.

Jarraian unitate horien funtzioak deskribatzen dira:

ZERBITZU ZENTRALETAKO SEGURTASUN BATZORDEA

Jardute-esparru korporatiboa du eta hauek dira esparru horretan betetzen dituen funtzioak:

e  Segurtasun estrategiak zehaztea.

Segurtasuneko araudiak egitea.
e Prestatzen diren Segurtasun-dokumentuak onartzea.
e Segurtasunaren arloan aldizka ematen diren auditoretza-txostenak berrikustea.

e Segurtasun-arduradunak aldizka emango duen Segurtasun-dokumentuan xedatutakoa
egoki betetzen dela egiaztatzeko txostenak berrikustea.

e Segurtasun-arduradunak Informazio-sistemei modu larrian eragiten dieten gorabeherak
azaltzeko emango dituen azalpen-txostenak aztertzea.

! Aurrez aipatutako unitate batzuen funtzioak ez dira zerrendatu (sarbideak baimentzeko arduradunen
ordezkariak, zentro periferikoetako segurtasun-laguntzaileak, segurtasun-administratzaileak, informazioaren
gordailuzainak eta erabiltzaileak); izan ere, jakintzat jo da beste figuren ordezkari gisa edo haiek emandako
jarraibideen arabera jardungo dutela.
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e Zehazten diren Segurtasun Planen jarraipena egitea.

e Segurtasunaren arloko ekintzak koordinatzea, segurtasun-arduradunarekin batera, hari
baitagokio jarduera horiek kontrolatzea eta gainbegiratzea.

e Segurtasunaren arloan interesgarritzat jotako beste gai oro jorratzea.

e Segurtasun-arduradunak egindako kontrol-txostenak onartzea.

ZERBITZU-ERAKUNDEETAKO SEGURTASUN BATZORDEAK

Jardute-esparru sektoriala dute, zerbitzu-erakunde bakoitzarentzat espezifikoa. Zeinek bere
esparruan, zeregin hauek betetzen dituzte, baldin eta ez badaude Zerbitzu Zentraletako
Segurtasun Batzordearen funtzioekin gatazkan:

e Zerbitzu-erakundean informazioaren segurtasunaren eta datuen babesaren esparruan
hartuko diren erabakiak ebaluatzea. Besterik ezean, erakundeko gerentziari dagokio
erabaki hori hartzeko eskumena.

e Prestatzen den Segurtasun-dokumentua onartzea.

e Segurtasunaren arloan aldizka ematen diren auditoretza-txostenak berrikustea.

e Segurtasun-arduradunak aldizka emango duen Segurtasun-dokumentuan xedatutakoa
egoki betetzen dela egiaztatzeko txostenak berrikustea.

e Segurtasun-arduradunak Informazio-sistemei modu larrian eragiten dieten gorabeherak
azaltzeko emango dituen azalpen-txostenak aztertzea.

e Zehazten diren Segurtasun Planen jarraipena egitea.

e Segurtasunaren arloko ekintzak koordinatzea, segurtasun-arduradunarekin batera, hari
baitagokio jarduera horiek kontrolatzea eta gainbegiratzea.

e Segurtasunaren arloan interesgarritzat jotako beste gai oro jorratzea.

e Segurtasun-arduradunek egindako kontrol-txostenak onartzea.

ZERBITZU ZENTRALETAKO SEGURTASUN-ARDURADUNA
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Jardute-esparru korporatiboa du eta hauek dira esparru horretan betetzen dituen funtzioak:

Segurtasunaren arloko zeregin eta jardueren koordinatzaile gisa:

Datu pertsonalak dituzten fitxategien sorrera, aldaketa eta ezereztea jakinaraztea, Datuen
Babeserako Espainiako Agentziaren (eta, hala dagokionean, Datuen Babeserako Euskal
Bulegoaren) erregistroan sar dadin.

DBLOaren eraginpeko fitxategien Segurtasun-dokumentua prestatzea, ezartzea, eta
eguneratuta mantentzea.

Aldizka egingo diren auditoretza-txostenak aztertzea eta hautematen diren hutsuneak
konpontzeko beharrezko neurriak hartzea.

Segurtasunaren arloan fitxategiei eta/edo tratamendu automatizatu nahiz automatizatu
gabeei eragiten dieten arau eta prozedurak zehaztea eta ezartzea.

Fitxategiekin eta tratamendu automatizatu nahiz automatizatu gabeekin lotutako
segurtasunaren arloko jarduerak koordinatzea, kontrolatzea eta gainbegiratzea.

Jardute-esparru korporatiboko segurtasun-arduradun gisa:

1.

Tratamendu automatizatu eta automatizatu gabeei dagokienez dituen funtzioak

Zentroetan fitxategi automatizatu eta automatizatu gabeen segurtasunarekin loturan
gertatzen diren gorabeherak aldian behin gainbegiratzea eta aztertzea.

OSAKIDETZAREN segurtasun-sistemei larriki eragiten dieten gorabeherak azaltzeko
txosten bat prestatzea.

Suertatutako gorabeherak arinduko eta/edo deuseztatuko dituzten neurriak ezartzea.
Sarbideak baimentzeko arduradunarekin elkarlanean, dagozkion neurriak hartzea,
OSAKIDETZAKO pertsonal erabiltzaileak ongi jakin dezan zer segurtasun-arauren
eraginpean den bere funtzioak gauzatzean eta zer ondorio ekar ditzake arau horiek ez
betetzeak.

Datu pertsonalen babesari buruzko araudian gerta daitezkeen aldaketen berri jaso, eta
neurriak proposatzea, aldaketa horien arabera egin beharreko egokitzapenak egiteko.

Mekanismo batzuk ezartzea, erabiltzaile batek baimenduta dituen eskubideez kanpo
informazioa edo baliabideak eskuratzea galarazteko.

Aldizkako kontrolak egitea Segurtasun-dokumentuan xedatutakoa egiaztatzeko.
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2. Datu pertsonalen tratamendu automatizatuarekin loturan dituen funtzioak

e Datuen tratamendu automatizatuari dagokionez, datu pertsonalak dituzten informazio-
sistemetara sar daitezkeen erabiltzaileen erregistroa eguneratuta mantentzea.

¢ Informazio-sistemetara sar daitezkeen erabiltzaileei buruz erregistratu den kontrol-
informazioa aldizka berrikustea eta, hilean behin gutxienez, egindako berrikusketen eta
hautemandako arazoen txosten bat prestatzea.

¢ Datuen babeskopiak eta berreskuratzeak egiteko prozeduren zehaztapena eta aplikazioa
egiaztatzea.

3. Datu pertsonalen tratamendu automatizatu gabearekin loturan dituen funtzioak

e Datuen tratamendu automatizatu gabeari dagokionez, datu pertsonalak dituzten
fitxategietara sartzeko baimena duten erabiltzaileen erregistroa eguneratuta mantentzea.

e Artxibora egindako sarreren erregistroko informazioak goi-mailako automatizatu gabeko
dokumentaziora egin diren sarrerak identifikatzeko aukera ematen duela egiaztatzea.

e Automatizatu gabeko dokumentazioa lekuz aldatzeko hartzen diren neurriak
gainbegiratzea; bereziki, goi-mailako automatizatu gabeko dokumentazioa aldatzen denean
lekuz.

ZERBITZU-ERAKUNDEETAKO SEGURTASUN-ARDURADUNAK

Figura honek betetzen dituen eginkizunak pertsona batek edo batek baino gehiagok bete
ditzakete; alegia, norbait datuen tratamendu automatizaturako, eta beste norbait automatizatu
gabeko datuen tratamendurako.

Jardute-esparru sektoriala du —hau da, bere zerbitzu-erakundera mugatzen da—, eta funtzio
hauek ditu:

Zerbitzu Zentraletako segurtasun-arduradunaren laguntzaile gisa:

e Zerbitzu Zentraletako segurtasun-arduradunarekin elkarlanean jardutea zerbitzu-
erakundearen esparruan informazioaren segurtasunari eragiten dioten gai guztietan.
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Informazioaren segurtasunerako gidalerro orokorrak aplikatzea, egiaztatzea eta horien
jarraipena egitea.

Erabakitako aldizkako egoera-txostenak prestatzea.
Segurtasun-dokumentuaren eguneraketa eskatzea, egoerak hala eskatzen duenean.

DBLOa garatzeko Erregelamenduarekin zerikusia duten segurtasun-auditoretzetan
lankidetzan jardutea (1720/2007 E.D.).

Jardute-esparru sektorialeko segurtasun-arduradun gisa:

1.

Tratamendu automatizatu eta automatizatu gabeei dagokienez dituen funtzioak

Aldian behin gainbegiratu eta aztertzea zentroetan fitxategien eta tratamendu automatizatu
nahiz automatizatu gabeen segurtasunarekin loturan izandako gorabeherak.

OSAKIDETZAREN segurtasun-sistemei larriki eragiten dieten gorabeherak azaltzeko
txosten bat prestatzea.

Suertatutako gorabeherak arinduko eta/edo deuseztatuko dituzten neurriak ezartzea.
Sarbideak baimentzeko arduradunarekin elkarlanean, dagozkion neurriak hartzea,
OSAKIDETZAKO pertsonal erabiltzaileak ongi jakin dezan zer segurtasun-arauren
eraginpean den bere funtzioak gauzatzean eta zer ondorio ekar ditzake arau horiek ez
betetzeak.

Datu pertsonalen babesari buruzko araudian gerta daitezkeen aldaketen berri jaso, eta
neurriak proposatzea, aldaketa horien arabera egin beharreko egokitzapenak egiteko.

Mekanismo batzuk ezartzea, erabiltzaile batek baimenduta dituen eskubideez kanpo
informazioa edo baliabideak eskuratzea galarazteko.

Aldizkako kontrolak egitea Segurtasun-dokumentuan xedatutakoa egiaztatzeko.

Datu pertsonalen tratamendu automatizatuarekin loturan dituen funtzioak

Datuen tratamendu automatizatuari dagokionez, datu pertsonalak dituzten informazio-
sistemetara sar daitezkeen erabiltzaileen erregistroa eguneratuta mantentzea.

Informazio-sistemetara sar daitezkeen erabiltzaileei buruz erregistratu den kontrol-

informazioa aldizka berrikustea eta, hilean behin gutxienez, egindako berrikusketen eta
hautemandako arazoen txosten bat prestatzea.
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Datuen babeskopiak eta berreskuratzeak egiteko prozeduren zehaztapena eta aplikazioa
egiaztatzea.

Datu pertsonalen tratamendu automatizatu gabearekin loturan dituen funtzioak

Datuen tratamendu automatizatu gabeari dagokionez, datu pertsonalak dituzten
fitxategietara sartzeko baimena duten erabiltzaileen erregistroa eguneratuta mantentzea.

Artxibora egindako sarreren erregistroko informazioak goi-mailako automatizatu gabeko
dokumentaziora egin diren sarrerak identifikatzeko aukera ematen duela egiaztatzea.

Automatizatu gabeko dokumentazioa lekuz aldatzeko hartzen diren neurriak
gainbegiratzea; bereziki, goi-mailako automatizatu gabeko dokumentazioa aldatzen denean
lekuz.

TRATAMENDUAREN ARDURADUNA

Tratamendu-arduradunen esku uzten diren eginkizunak OSAKIDETZAREKIN lotzen dituzten
kontratuetan zehaztutakoak eta jasotakoak dira.

SARBIDEAK BAIMENTZEKO ARDURADUNAK (ZERBITZU ZENTRALETAN ETA ZERBITZU-
ERAKUNDEETAN)

Beren atribuzioen eremuan:

Erabiltzaileei Informazio-sistemetara sartzeko baimena ematea edo ukatzea.

Babeskopiatik egindako datu-berreskuratzeak idatziz onartzea, berreskuratzeko planifikatu
gabeko prozesu espezifikoak erabili behar direnean.

Datu pertsonalak dituzten euskarri informatikoak ateratzeko baimena ematea.
Segurtasun-arduradunarekin elkarlanean, neurri aproposak hartzea, OSAKIDETZAKO

pertsonal erabiltzaileak ongi jakin dezan zer segurtasun-arauren eraginpean den bere
funtzioak gauzatzean eta zer ondorio ekar ditzake arau horiek ez betetzeak.
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3. DATU PERTSONALETARA SARBIDEA DUTEN LANGILEEN ZEREGINAK ETA
BETEBEHARRAK

OSAKIDETZAKO langileek, esleituta dituzten zereginak betetzen ari direnean, baita datu
pertsonaletara sartzen diren erabiltzaileek ere, arau hauek bete behar dituzte datu pertsonalak
erabiltzen dituztenean:

ERABILTZAILEAREN INFORMATIKA-EKIPAMENDUA

¢ Ahal duen neurrian, erabiltzaileak isilpean gorde behar ditu sarbidea izateagatik eskura
ditzakeen datu pertsonalak, datuok ez daitezen baimenik gabe erakuts, edo ez daitezen
bidegabeki erabil edo manipula, inolaz ere, zein ere den datuon euskarria.

e Ziurtatu behar du baimendu gabeko inork ezin duela ikusi erabili bitartean euskarri horretan
agertzen den informazioa, dela erabilera iraunkorra, dela tartekakoa. Horrek zera esan nahi
du: erabiltzailearen ekipo informatikoari konektatutako pantaila, inprimagailuak eta
bestelako gailuak, lehentasunez eta ahal den guztietan, fisikoki konfidentzialtasun hori
bermatuko duten toki batean egon behar dutela.

o FErabiltzaileak ordenagailua aldi batez utzi behar duenean, babestutako datuak ezin
ikusteko moduan utzi beharko du. Hala badagokio, ordenagailua lanaldia amaitu ostean
uzten bada, erabiltzaileak guztiz itxi beharko du sistema-saioa. Ordenagailua ezin bada
itzali, iraupen luzeko prozesu batean ari delako, babestutako datuak ezin ikusteko moduan
utzi beharko da.

o Datu pertsonalak dituzten fitxategiak ez dira ekipo informatikoen disko lokaletan gordeko.
Behar denean, OSAKIDETZAKO segurtasun-arduradun eskudunarekin harremanetan jarri
beharko da, eta hark erabakiko du zerbitzariaren zein gune babestutan gorde fitxategi
horiek. Ezinbestekoa bada, orduan soilik izango dute datu pertsonalak dituzten fitxategiak
ekipo informatikoen disko lokaletan gordetzeko baimena; kasu horretan, arauz ezarritako
segurtasun-neurriak aplikatuko dira.

e Banako fitxategietan jasotako datu pertsonalak ofimatika-fitxategietan badaude, eta
erabiltzaileen ordenagailu pertsonaletan badaude kokatuta, banako fitxategi horiek fitxategi
korporatiboetarako ezarri diren segurtasun-neurri berberak bete behar dituzte. Era berean,
hala badagokio, Datuak Babesteko Espainiako Agentziari (eta/edo Euskadikoari) adierazi
beharko zaizkio, eta Segurtasun-dokumentuan erregistratu beharko dira. Ekintza horiek,
behar denean, OSAKIDETZAKO segurtasun-arduradun eskudunak koordinatu beharko
ditu.

e Ordenagailu pertsonalak eta ordenagailu eramangarriak babestu eta erabiltzea
erabiltzaileen ardura da.
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BALIABIDEAK BEHAR BEZALA ERABILTZEA

Erabiltzaileak eskura dituen informatika- eta komunikazio-baliabideak, Osakidetzarenak, lanean
bete beharreko eginkizunetarako dira, ez beste ezertarako.

Hori dela-eta, erabiltzaileak betebehar hauek izango ditu, hala dagokionean:

Birusen aurkako programak eta programa horien eguneratzeak erabili behar dituzte, eta
beharrezkoa den arreta guztia jarri behar dute baimenik gabeko inor ez dadin informazio-
sistemetara sar, edo sistemok ez daitezen baimenik gabeko erabileretarako erabil; gainera,
eragotzi egin behar dute erabiltzen duten informazioa suntsi dadin edo hari kalterik egin
dakion.

OSAKIDETZAK edo behar bezala baimendutako beste hornitzaile batek emandako
software-bertsioak erabili behar dituzte, ez besterik, eta, betiere, horien erabilera-arauak
bete behar dituzte. Ezin dute instalatu programen legez kanpoko edo arauz besteko
kopiarik, eta ezin dute ezabatu legez instalatutako programetako bat ere.

Pertsonen nortasun-datuak eta helbideak tresna ofimatikoetako agendetan baizik ezin dira
sartu (esate baterako, Outlooken).

Horrela bada, debekatuta daude:

Baliabideak erabiltzaile bakoitzaren eginkizunekin zerikusirik ez duten jardueretarako
erabiltzea.

OSAKIDETZAREN baimenik ez duten jarduerak, ekipoak edo aplikazioak.
Informazio-sistemetan edo erakundearen sarean OSAKIDETZARI nolabaiteko arriskua
ekar liezaioketen edukiak sartzea. Hau da: lizunkeriazko edukiak, mehatxuak
dakartzatenak, moralaren aurkakoak edo iraingarriak, bai eta bestelako batzuk ere.
Programak, birusak, makroak, applet-ak, ActiveX kontrolak, sniffer-ak, cracker-ak edo
informatika-sistemetan nahasteak edo kalteak ekar ditzaketen edo informazioa ebastea
eragin dezaketen gailu logiko edo fisikoak nahita sartzea.

OSAKIDETZAREN baliabide telematikoak suntsitzen, nahasten edo nolanahi ezin
baliatzeko moduan uzten saiatzea.

Informazio-sistemen jarduera-erregistroak (log) okertzen edo faltsutzen saiatzea.

Pagina/Orria: 33/112



osa kidetza Segurtasun-dokumentua

ORGANIZACION CENTRAL / ERAKUNDE ZENTRALA
Fecha/Data: 2015/10/15

Versién/Bertsioa: V6.01

SARE-BALIABIDEAK ‘

Erabiltzailearen eskura jarritako datu, aplikazio eta gainerako baliabide informatikoak, zer
eragiketa-multzo gauzatzeko sortu eta ezarri ziren, horretarako baino ez dira erabiliko, eta
erabiltzaileak berak du hala erabiltzen direla ziurtatzeko erantzukizuna.

Informazio-sistemak erabil ditzaketenek galarazita dute:

Erakundearen sarearekin konektatzeko aukera ematen duen komunikazio-ekipamendurik
konektatzea edozein informatika-baliabidetan, baldin eta horretarako baimen egokirik ez
badute.

Erakunde-sarearekin  konektatzea, ez bada OSAKIDETZAK zehaztutako eta
administratutako bitartekoen bidez, aplikatzekoa den araudiak xedatzen duena gorabehera.

Erakundearen edo beste batzuen informazio-sistemetan erabiltzaile jakin batzuentzat baino
ez diren guneetan sartzen saiatzea, edo esleitu zaizkien sarbideez bestekoak erabiltzea.

Gakoak, sistemak edo kodetze-algoritmoak nahiz prozesu telematikoen osagai den beste
edozein segurtasun-elementu hautematen saiatzea.

Beste erabiltzaile batzuen lana eragotzi dezaketen programak edukitzea, garatzea edo
egikaritzea, edo informatika-baliabideei kaltea edo aldaketak eragitea.

IDENTIFIKATZEA ETA AUTENTIFIKATZEA

Erabiltzaileak, informazio-sistemetara sartzeko, baimendutako sarbidea izan behar du, eskuarki
erabiltzaile-identifikazioaren eta pasahitzaren bidez. Sarbide horri dagokionez, arau hauek begiratu
behar ditu:

Ezin du inolaz ere jakitera eman bere sarbide baimenduna, eta, hortaz, beste batzuk
aurrean daudela ez du pasahitzik teklatuko, eta ez du idazkirik beste batzuen agerian edo
eskueran edukiko. Erabiltzailea izango da sarbide baimendunarekin zerikusia duen
jarduera ororen erantzule.

Pasahitza aldatu behar du, norbaitek ezagut dezakeela uste badu.
Pasahitza aldian behin iraungiko da, eta enplegatuak beste bat esleitu beharko du.
Segurtasun handiagoa izan dezan, Segurtasun-dokumentuan ezarritako parametroei

jarraitu beharko die pasahitzak. Ezingo da erabili beste erabiltzaile baten sarbide
baimenduna, nahiz eta haren jabe den erabiltzaileak horretarako baimena eman.
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GORABEHERAK KUDEATZEA

OSAKIDETZAKO segurtasun-arduradun eskudunari jakinarazi behar zaizkio, ezarritako
kanaletatik eta berehalakotasunez jakinarazi ere, Informazio-sistemetan segurtasunaren
inguruan hautemandako gorabehera edo anomalia guztiak, OSAKIDETZAREN
Segurtasun-dokumentuan ezarritakoa betez.

Xede honetarako, gorabehera da datuen segurtasunari eragiten dion edo eragin
diezaiokeen anomalia orro. Horiek erregistratzeari dagokionez, honako gorabehera hauek
bereiz daitezke:

Datu pertsonaletara baimenik gabe egindako sarrerak.

Sarbide mugatua behar ez bezala erabili delako susmoa.

Datu pertsonalak dauzkaten informatika-euskarrien galera.

Datu pertsonalak dauzkaten informazio-sistemak dituzten guneetara baimenik
gabe egindako sarrerak.

Ekoizpen-datuen zuzeneko aldaketa, behar bezala baimenduta, programa-
akatsak edo bestelako ezohiko egoerak daudela antzematen denean.

Datu pertsonalak berreskuratzeko eskaera.

Informazioa okerreko hartzaileei bidaltzea.

Isilpeko informazioa daukaten dokumentuak galtzea.

Norbait(zuk) oker identifikatzea, beste ondorio batzuekin.

Beste batzuk (behar bezala identifikatuko dira eta taula honetan sartuko dira).

O O O O O

O O O OO

EUSKARRIEN KUDEAKETA

Behar bezala (Segurtasun-dokumentuan ezarritakoaren arabera) baimendutako erabiltzaileek
soilik eskura ditzakete datu pertsonalak dituzten euskarriak. Hurrengo paragrafoek behar bezala
baimendutako erabiltzaile horiei besterik ez diete egiten erreferentzia.

Aurrez aipatutako erabiltzaile horiek itzuli egin behar dituzte datu pertsonalak dauzkaten
euskarriak, euskarri horiek erabili beharra eragin duten eginkizunak amaitu eta berehala.

Era berean, datu pertsonalak dauzkaten euskarriak, erabili behar ez direnean, leku
seguruan eta giltzapean gorde beharko dituzte, lanaldia amaitutakoan batez ere.

Datu pertsonalak dauzkaten euskarriek identifikatuta egon behar dute, argiro, kanpoaldean
etiketa bat dutela honako hauek zuzenean edo zeharka adierazteko: zein fitxategi den, zer
datu dituen, zer prozesuren bidez sortu den eta noiz sortu den, Segurtasun-dokumentuan
adierazitakoaren arabera.

Berriro erabil daitezkeen informazio-euskarriak, datu pertsonalak eduki badituzte, berriro
erabili aurretik ezabatu beharko dira, zeuzkaten datuak ezin berreskuratzeko moduan
ezabatu ere.
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Datu pertsonalak dauzkaten euskarriak datu horietara sartzeko baimenik ez dutenek ezin
sartzeko moduko lekuetan gorde behar dira.

Baimena duten langileek baino ezingo dituzte atera datu pertsonalak dituzten euskarriak,
edozein modutan ateratzen direla ere.

Goi-mailako datu pertsonalak dituzten euskarriak ateratzen direnean, datuak zifratuta
daudela atera beharko dira, edo mekanismoren bat erabili beharko da, edozein,
informazioa ezin ulertzeko moduan eta garraioan ezin manipulatzeko moduan doala
bermatzeko.

KOMUNIKAZIO ETA POSTA ELEKTRONIKOAK.

Oro ohar, eta hala dagokionean, debekaturik dago datu pertsonalen titularra ez den beste
inori posta elektronikoak bidaltzea eta fitxategiak transferitzea, komunikazio-sarearen
bitartez eta OSAKIDETZAREN eremutik kanpo (baldin eta aipatzen den pertsona fisikoa
identifikatzeko moduko datuak badituzte). Nolanahi ere, informazio hori nahitaez bidali
behar bada, datuen titularraren berariazko baimena beharko da edo lege-mailako araua
baten babesa, larrialdi medikoak izan ezean. Datu pertsonalak beste bati emateko,
segurtasun-arduradunari jakinarazi behar zaio, dagozkion sarbideak baimentzeko
arduradunen bitartez. Bereziki, hirugarren herrialdeei informazioa bidaltzeari buruzko
informazioa eman beharko da.

Baimendutako erabiltzaileek soilik atera dezakete datu pertsonalak dituen informazioa
komunikazio-sarearen bitartez.

Goi-mailako datu pertsonalak komunikazio-sareen bitartez ateratzen direnean, Segurtasun-
dokumentuan adierazitako jarraibideen arabera zifratuta daudela atera beharko dira.

Posta elektronikoz edo sareko datu-transferentziaz bidalitakoak erregistratu behar dira,
halako moldez, non honako datu hauek jakin ahal izango diren: bidalketaren jatorria, zer
datu-mota bidali den, zer formatu erabili den, zein egunetan eta zein ordutan bidali den, eta
nori bidali zaion.

INFORMAZIOAREN KONFIDENTZIALTASUNA

Tratatzen den informazio konfidentziala isilpean gorde behar da. Betebehar hori
mugagabea izango da, baita OSAKIDETZAREKIKO harremanak amaitu ostean ere.

Erabiltzaileak isilpeko informazioa eskuratzen badu, zein ere den informazio horren

euskarri-mota edo informazio hori eskuratzeko modua, ulertuko da aldi baterako baino ez
duela eskuratu, eta isilpean gordetzeko betebeharra duela; gainera, horrek ez dio
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eskubiderik batere ematen, ez informazio horren edukitza izateko, ez bere jabetzako
bihurtzeko, ez eta kopiatzeko edo zabaltzeko ere.

Informazioa egoki tratatu behar da, gordetako datuak aldatzea edo suntsitzea ekar
dezakeen edozein manipulazio saihestuz, eta arauz kanpoko jarduketen erantzukizuna
hartu behar da.

OSAKIDETZAREN informazio konfidentzialaren erabilera behar-beharrezkora murriztu
behar da, baimenik gabeko norbait sartzea galarazteko neurri egokiak hartuta.

Informazio konfidentziala suntsitu egin behar da jada ez denean bildu zen helburua lortzeko
baliagarria.

HIRUGARRENEI INFORMAZIOA ESKATZEA

Informazio pertsonala biltzen den helbururako behar-beharrezkoa denean soilik eskatu
behar da, eta kontutan izan behar dira, hala behar denean, eraginpekoa informatzeari eta
haren baimena lortzeari buruzko lege-printzipioak.

HIRUGARRENEI INFORMAZIOA EMATEA

Debekatuta dago informazio konfidentziala hirugarrenei ematea, edozein dela ere
bitartekoa (paperean, euskarri magnetikoan, elektronikoan etab.), behar bezalako baimena
duten pertsona edo erakundeei salbu.

DATUEN TRATAMENDU EZ-AUTOMATIZATUA DELA ETA

Kontuan hartuta paperezko euskarrian dauden dokumentuek ere Erregelamenduan
jasotako eskakizunak bete behar dituztela, inprimagailuen kasuan ongi ziurtatu beharko da
irteera-erretiluan ez dela gelditzen babestu beharreko datuak dituen dokumentu
inprimaturik. Baldin eta inprimagailua beste erabiltzaile batzuekin batera erabiltzekoa bada,
eta erabiltzaile horiek ez badute baimenik datu pertsonaletara sartzeko, ekipamendu
bakoitzaren erabiltzaileak inprimatu ahala kendu beharko ditu dokumentuak erretilutik.

Hala badagokio, paperezko dokumentuak baimenik gabeko inork horiek irakurtzea
galaraziko duten lekuetan gordeko dira, eta behar bezala birrinduko dira behar ez direnean.

Eguneroko zereginak betetzeko erabiltzen den automatizatu gabeko dokumentazio guztia

babestu behar da, ez badago artxibatuta (dela, hala badagokio, sailaren artxiboetan; dela,
hala badagokio, artxibo pertsonaletan: adibidez, tiradera-altzariak eta armairuak).
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Hala badagokio, automatizatu gabeko dokumentazioa artxibatzeko gune pertsonalak
(tiradera-altzariak eta/edo armairuak) giltzapetu behar dira, ezin bada lanpostuan egon, eta
aldendu beharrak berekin badakar artxibatze-gune horiek kontrolatu ezina. Bereziki,
lanaldia amaitutakoan lantokia uzten denean bete beharko da eskakizun hori.

Hala badagokio, automatizatu gabeko dokumentazioa artxibatu behar da, OSAKIDETZAK
emandako gidalerroei jarraikiz.

Ez da egin behar goi-mailakotzat jotako datuak dituzten dokumentuen kopiarik, ez bada

jaso OSAKIDETZAKO sarbideak baimentzeko arduradun eskudunaren behar bezalako
baimenik.
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ISILPEAN GORDE BEHARRA URRATZEAREN ONDORIOAK

Isilpean gorde beharra Eusko Legebiltzarraren otsailaren 25eko 2/2004 Legean (Datu
Pertsonaletarako Jabetza Publikoko Fitxategiei eta Datuak Babesteko Euskal Bulegoa Sortzeari
buruzkoa) taxutzen da, hainbat artikulutan:

Arau-hauste oso astuna da honako alderdi hauen berri ematen duten datu pertsonalak isilpean
gorde beharra urratzea: ideologia, erlijioa, sinesmena, arraza-jatorria, osasuna edo bizitza sexuala,
baita eraginpeko pertsonen baimenik gabe polizia-lanerako bildu diren datuak ere. (22.4.h
artikulua)

Arau-hauste astuna da honako fitxategi hauetan jasotako datu pertsonalak isilpean gorde beharra
ez betetzea: administrazioko arau-hausteei edo zigor-arloko arau-hausteei buruzko datuak
gordetzen dituztenetan, herri-ogasunari buruzko datuak dituztenetan, eta inoren izakerari
antzemateko behar beste datu pertsonal duen beste edozein fitxategietan. (22.3.f artikulua)

Arau-hauste arina da isilpekotasuna, legezko betebeharra baita, apurtzea, non eta ez den arau-
hauste astuna. (22.2.e artikulua)

Datuak Babesteko Euskal Legearen 24. artikuluak ezarritakoaren arabera (Administrazio publiko,
erakunde eta zuzenbide publikoko korporazioek egindako arau-hausteak):

e Dagokion prozedura-instrukzioa egin, eta aurreko artikuluko arau-hausteetakoren bat
gertatu dela ikusiz gero ondorio modura, Datuak Babesteko Euskal Bulegoko
zuzendariak, ebazpen bidez, arau-haustearen ondorioak konpontzeko edo zuzentzeko
beharrezko neurriak aginduko ditu.

o Datuak Babesteko Euskal Bulegoak fitxategiaren erantzuleari, hierarkiaz gainetik duen
erakundeari eta —halakorik baldin badago- tartean direnei jakinarazi behar die ebazpen
hori.

o Datuak Babesteko Euskal Bulegoko zuzendariak zigor-bidetik jotzeko ere proposa

dezake. Dagokion diziplina-araubidea arautzen duen legerian ezarritako prozedura eta
zehapenak aplikatu beharko dira.
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ARAUDIAK
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Araua: 10 1. SEGURTASUN-NEURRIAK KOMUNIKAZIOETAN
Bertsioa: 02 | Ezartze-eguna: | 2015/10/15 |lraungitze-
eguna:
Hau ordezkatu 01 | Data: 2000/12/30
du:
Honek Data:
ordezkatu du:

Bertsioen historia

Bertsioa Data Ordezkatutako agiriak

01 2000/12/30 | 10-araua

Nabarmentzeko @ moduko  aldaketak  (aurreko bertsiotik
egindakoak)

= Komunikazioen arloko segurtasun-neurriak OSAKIDETZAREN gaur egungo
errealitatera egokitu dira

Ezarpen-eremua: GOI-MAILAKO FITXATEGIAK
DATUEN TRATAMENDU AUTOMATIZATUA
Arduraduna(k): SEGURTASUN-ARDURADUNA

SARBIDEAK BAIMENTZEKO ARDURADUNA
KOMUNIKAZIO-ARDURADUNA
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Araua zertan datzan:

Atal honetan deskribatzen da zer araudi aplikatu behar den goi-mailako datuak
darabiltzaten informazio-sistemei buruzko komunikazioetan segurtasuneko konponbide
bat ezartzeko.

1. Zentro guztiak elkarrekin lotzen dituen hedadura zabaleko sareak (WAN) segurtasun-
sistema bat izango du goi-mailako Informazio-sistemetarako komunikazioetan.

2. Segurtasun-sistema horretan, gutxienez, datuen autentifikazio, konfidentzialtasun eta
osotasunerako zerbitzuak sartuko dira.

2.1. Autentifikazio-zerbitzua. Zerbitzu honen bitartez, PC postu baten eta aplikazio-
zerbitzarien arteko elkarrizketa-saioetan muturren identifikazioa ziurtatzen da,
zertarako eta informazioa helbide okerrera bidaltzeagatik gal dadila saihesteko,
aldi berean konfidentzialtasunari eutsita eta hirugarren batzuen iruzurrezko
ordeztea galarazita. Ez zaie DATUEI aplikatzen.

2.2. Konfidentzialtasun-zerbitzua. Zerbitzu honek linea desberdinetan zehar
zirkulatzen duen informazioaren konfidentzialtasuna ziurtatzen du. Zerbitzuak,
datuak enkriptatuz, hirugarren batzuentzat irakurtezin bihurtzen du bertan zehar
zirkulatzen duen informazioa.

2.3. Osotasun-zerbitzua. Zerbitzu hau ezartzeak komunikazio-sareko linea
desberdinetan zehar zirkulatzen duen informazioaren osotasuna ziurtatzen du.
Zerbitzu honen bitartez, jatorrizko informazioan elementuak txertatzea, ezabatzea
edo aldatzea galarazten da.

3. Aipatutako zerbitzuak ezartzeko, datuak zifratzeko teknologiak erabiliko dira (adb.:
PGP, SSL).

4. Nazioarteko komunitate zientifikoak onartutako eta publikoaren azterketaren bitartez
frogatutako eraginkortasuna duten zifratu-algoritmo estandarrak soilik erabiliko dira.

Gaur egun Osakidetzaren WAN sarean erabiltzen den zifratu-sistema AES da,
MD5ekin eta aurrez partekatutako klabeekin.

5. Kriptosistema simetrikoak erabiltzen badira, zifratu-klabeen luzera, gutxienez, 128 bit-
ekoa izango da.

6. Kriptosistema asimetrikoak erabiltzen badira, aurrekoaren pareko gotortasuna
emateko moduko luzera izan beharko dute klabeek.

7. Zifratu-klabeen luzerari buruzko eskakizunak urtero berrikusiko dira, eta teknologiaren
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egoera zein, neurri horretan eguneratuko dira.
8. Ezin dira, inola ere ez, zifratu-algoritmo propietarioak? erabili.

9. Komunikazio zifratuen muturrak zer Estatutan dauden, Estatuok arlo horretan
onartutako legeria errespetatuko da.

10. Aurrez baimendutako langileek besterik ezin dituzte erabili zifratu-klabeak, eta lana
dela-eta erabili behar badituzte soilik.

11. Zifratuko den informaziora sarbideak baimentzeko ardura duenak onartu behar ditu
klabeak erabiltzeko baimenak

12. Klabe horiek komunikazioen arduradunak kudeatuko eta banatuko ditu bakarrik.

13. Klabeak banatzeko mekanismoak bermatu egin behar du hartzaileak soilik jasoko
dituela.

% Publikoaren azterketaren pean jarri ez direnak.
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Araua: 20 2. DATU PERTSONALEN SAILKAPENA
Bertsioa: 02 | Ezartze-eguna: | 2011/06/17 |lraungitze-
eguna:
Hau ordezkatu 01 | Data: 2000/12/30
du:
Honek Data:

ordezkatu du:

Bertsioen historia

Bertsioa Data Ordezkatutako agiriak
01 2000/12/30 Segurtasun-dokumentua
Nabarmentzeko @ moduko  aldaketak  (aurreko bertsiotik

egindakoak)

= Datu-pertsonalen sailkapena eguneratzea, «genero-indarkeria» mota txertatzeko.

Ezarpen-eremua:

OROKORRA

Arduraduna(k):

SEGURTASUN-ARDURADUNA
SARBIDEAK BAIMENTZEKO ARDURADUNA
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Araua zertan datzan:

Ez badago aurretiazko sailkapen-prozesurik, biltegiratutako, bidalitako, prozesatutako eta
tratatutako datu motak desegokiro tratatzeko arriskua dago. Datu guztiek ez dute balio
bera, eta horixe ematen du aditzera 15/1999 Lege Organikoa garatzeko Erregelamenduak
(abenduaren 21eko 1720/2007 Errege Dekretuan onartua). Horiek horrela, ezinbestekoa
da datuen kalitatea aurrez ebaluatzea.

Neurri hauek Datuak Babesteko Espainiako Agentziaren Erregistro Orokorrerako
egindako fitxategi-adierazpen guztietan aplikatu behar dira, baita Segurtasun-
dokumentuaren mantentze eta eguneratzeetan eta Osakidetzako langileek datu-
babesaren arloan egindako komunikazio guztietan ere. Baldin eta Osakidetza bada
fitxategien erantzule.

Datu pertsonalak sailkatu behar diren egoera guztietan, sarbideak baimentzeko
arduraduna sailkapenaren arduradun ere izango da.

Honako hauek markatu behar dituzte sailkapenaren ereduaren gidalerroak:

¢ Arlo horretan legezko indarra duen araudia. (Zuzentarauetan, lege organikoetan, lege
arruntetan, eta garapen-erregelamendu eta dekretuetan zehaztuta).

¢ Arlo horretan eskudundutako epaile eta auzitegiek ezarritako jurisprudentzia.

¢ Datuak Babesteko Espainiako Agentziaren eta Datuak Babesteko Euskal Bulegoaren
jarraibideak.

o Datuak Babesteko Espainiako Agentziaren Idazkaritza Nagusiak eta Datuak
Babesteko Euskal Bulegoak argitaratutako urteko memoriak.

Arauak gatazkan badaude, axioma hauei jarraitu behar zaie:

e Arau berriak aurrekoa indargabetzen du.

e Arau zehatzak arau orokorra esplizitatzen du.

e Maila txikiagoko arauak ez du maila handiagokoa aldatzen, zehazten baizik.

Arau hori aintzat hartu behar da Fitxategien Erregistroaren prozedura aplikatzean (P180).

Araudian ezarritako sailkapen-baremoak etengabe eguneratu behar dira, lehen
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adierazitako organoek emandako irizpideei jarraikiz.

Segurtasun-arduradunak eguneratuta mantenduko du zerrenda hori, eta beharrezko
aldaketak egingo ditu Segurtasun-dokumentuan eta fitxategi-adierazpenetan.

Interpretazio-hutsuneren bat edo arauen arteko kontraesanen bat dagoenean besterik ez
da erabiliko doktrina espezializatua irizpide horiek informatzeko.

Honela sailkatzen dira datu pertsonalak:

OINARRIZKO MAILA
Datu pertsonalak dituen fitxategi oro
TARTEKO MAILA

Arau-hauste administratibo edo penalak egin izanari buruzkoak

Ogasun publikoarenak

Finantza-zerbitzuei buruzkoak

Ondare-kaudimenaren eta kredituaren inguruko informazio-zerbitzuen
prestazioari buruzkoak

Nortasuna ebaluatzeko aukera ematen duen datu multzoak
GOl MAILA

Ideologia

Sindikatuko afiliazioa

Erlijioa
Usteak

Arraza-jatorria

Osasuna

Sexu-bizitza

Eraginpekoak baimenik eman gabe polizia-lanerako bildu direnak.

Genero-indarkeriatik eratorritako datuak.

Sarbideak baimentzeko arduradunak, datu pertsonalen sailkapenari aurre egin behar
dionean, jarraibide hauei jarraitu beharko die, erabakiak hartzean bere gidari eta oinarri
izan daitezen.

Pagina/Orria: 46/112



osa kidetza Segurtasun-dokumentua

ORGANIZACION CENTRAL / ERAKUNDE ZENTRALA
Fecha/Data: 2015/10/15

Versién/Bertsioa: V6.01

2.1 Datu pertsonala

Identifikaturiko edo identifika daitezkeen pertsona fisikoen gaineko edozein informazio
gisa definitzen da.

(Datu Pertsonalak Babesteko 15/1999 Lege Organikoa, abenduaren 13koa)

«Datuak babesteko funtsezko eskubidearen babesaren helburua ez da bakarrik pertsonen
barru-barruko datuei buruzkoa; datu pertsonal guztiak babestu behar dira, barru-barrukoa
izan zein ez, baldin eta hirugarrenek datu hori jakin edo erabiltzeak herritarren funtsezko
zein ez-funtsezko eskubideetan eraginik badu. Izan ere, legearen helburua ez da bakarrik
gizabanakoaren intimitatea, Konstituzioaren 18.1 artikuluak babestua, datu pertsonalak
baizik».

(Konstituzio Auzitegiaren 292/200 epaia, azaroaren 30ekoa, seigarren oinarria).
2.2 Arau-hauste administratibo edo penalak egin izanari buruzkoak

Arau-hauste administratibo edo penalak egin izanari buruzko datu pertsonalak dituzten
fitxategiak dagozkien arau erregulatzaileetan azaltzen diren balizko egoeretan baino ezin
izango dira sartu Administrazio Publiko eskumendunen fitxategietan. (Datu Pertsonalak
Babesteko 15/1999 Lege Organikoa, abenduaren 13koa)

OSAKIDETZAK (aintzat hartuta Ente Publiko dela) sar ditzake halako datu motak bere
fitxategietan, baina hori erregulatuko duen arauren bat bada soilik.

2.3 Ogasun publikoarenak

Adierazpen honek Ogasun Publikoaren titulartasuneko fitxategiei soilik egiten die
erreferentzia, eta zera ulertu behar da: zerga-arloan ahalmenak dituen Administrazio
Publikoaren ardurapeko fitxategiei aplikatzen zaiela; hau da, Zerga Administrazioko
Estatu Agentziaren ardurapeko fitxategiei, zerga-arloan ahalmenak jaso dituzten
autonomia-erkidegoei dagozkien fitxategiei, eta toki-ogasunen ardurapeko zerga-erroldei
(tokiko tributuei dagozkienak).

(Datuak Babesteko Agentziaren memoria. 1999 urtea. 413 orria)

OSAKIDETZA ez dago gaituta horrelako datuak eskuratzeko.

2.4  Finantza-zerbitzuei buruzkoak

Erreferentziaren zentzua mugatzeko, indarreko araudiak zerbitzu mota horietarako
ezarritako esparruari erreparatu behar zaio; nolanahi ere, banku-zerbitzu edo kreditu-

erakundeen ohiko jardueratzat soil-soilik hartu beharrekoez harago doa.

Elementu mugatzaile moduan, jarduera ekonomien sailkapen nazionala onartzen duen
Errege Dekretuak (abenduaren 18ko 1560/1992), kategoria espezifikotzat hartzen ditu
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finantza-bitartekaritzako jarduerak. Sailkapenaren «J» atalean daude sartuta, hiru
epigrafetan bereizita:

= Zentzu hertsian finantza-bitartekaritzako jarduerak direnak
= Aseguruekin lotutakoak (nahitaezko Gizarte Segurantza izan ezik)
= Aurrekoen osagarri diren jarduerak.

(Datuak Babesteko Agentziaren memoria, 1999 urtea, 411 0.)

2.5 Ondare-kaudimenaren eta kredituaren inguruko informazio-zerbitzuen
prestazioari buruzkoak

Hartzekodunak diruzko obligazioak betetzearen edo ez betetzearen inguruan emandako
datuak dira. Ondare-kaudimenari eta kredituari buruzko informazio-zerbitzuak ematen
dituzten erakundeak soilik izan daitezke fitxategi horien titularrak. Nolanahi ere, datu
horiek aldez aurreko zor egiazko, galdagarri eta ordaingabe baten existentzian oinarritzen
dira.

(Datu Pertsonalen Babesari buruzko 15/1999 Lege Organikoa, abenduaren 13koa, eta
Datuak Babesteko Agentziaren 1/1995 Jarraibidea, martxoaren 1ekoa).

2.6 Nortasuna ebaluatzeko aukera ematen duen datu multzoak

Pertsonek eskubidea dute eurengan ondorio juridikoak dituen edo eurak modu
garrantzitsuan ukitzeko moduko ondorio juridikoak dituen erabaki baten mende ez
geratzeko, baldin eta erabaki hori soil-soilik oinarritzen bada herritarren nortasunaren alde
batzuk ebaluatzeko erabili behar diren datuen tratamenduan, esate baterako laneko
errendimendua, kreditua, fidagarritasuna, jarrera, etab.

Kasu hauetan soilik har daiteke:

a) erabaki hori kontratu bat egiteko edo burutzeko esparru batean hartu denean,
betiere, baldin eta interesdunak aurkeztutako kontratua egiteko edo burutzeko
eskaera bete bada, edo interesdunak zilegi duen interesa babesteko neurri
egokiak badaude, hala nola, bere ikuspuntua defendatzeko aukera ematea;
edo

b) interesdunak zilegi duen interesa bermatzeko neurriak ezartzen dituen lege
batek baimendutako erabakia denean.

(Europako Parlamentuaren eta Batzordearen 95/46 (EE) Direktiba, 2006ko otsailaren
15ekoa)

2.7 ldeologia
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Honela definituta: bizitzarekiko eta gertaera ororekiko jarrera intelektual jakin bat,
errealitatea norberaren sineste sendoen arabera irudikatu edo epaitzeko joera.

Ideologia norberaren ideien arabera adierazi ahal izan behar da, horregatik zigorrik edo
demeriturik pairatu gabe, ez eta botere publikoen konpultsio edo esku-sartzerik ere.

(Konstituzio Auzitegiaren 120/1990 Epaia, maiatzaren 31koa)
2.8 Sindikatu-afiliazioa

Norbait sindikatu bateko kide den ezagutarazten duen datu oro sartu behar da definizio
honetan; izan ere, sindikatuak garrantzi sozialeko taldeak dira, eta definizioak
Konstituzioaren 16. artikuluak babestutako aukera ideologiko bati erantzuten dio.

(Konstituzio Auzitegiaren 94/1998 Epaia eta Datuak Babesteko Espainiako Agentziaren
memoria, 1999 urtea)

2.9 Erlijioa

Konstituzioak bermatutako erliio- eta kultu-askatasunera biltzen da, derrigortze-
ukiezintasunarekin bildu ere, pertsona orok duen eskubidea:

a) Askatasunez aukeratzeko erlijio-sinesmena izateko edo erlijio-sinesmenik ez izateko;
erlijioz aldatzeko edo aurretiaz izandakoa uzteko; nork bere erlijio-sinesmenak izatea
edo erlijio-sinesmenik ez izatea askatasunez agertzeko, edota horien inguruko
adierazpenik ez egiteko.

b) Nork bere erlijioko kultu-jardunak gauzatzeko eta erlijio-laguntza izateko; nork bere
erlijioko jaiak ospatzeko; ezkontza-errituak egiteko; ehorzketa duina izateko, erlijio-
arrazoien ondoriozko bereizkeriarik gabe, eta nork bere pentsaeraren aurka kultu-
jardunak gauzatzera edo erlijio-laguntza izatera behartua ez izateko.

c) Era guztietako erlijio-heziketa eta informazioa jaso eta emateko, ahoz, idatziz edo
beste edozein bide erabiliz; norberarentzat eta norberaren mende dauden adingabeko
emantzipatugabe eta ezgaituentzat, eskola-esparruan zein eskola-esparrutik kanpo,
norberaren pentsaerarekin bat datorren erlijio- eta moral-heziketa aukeratzeko.

d) Erlijio-helburuekin biltzeko edo jendaurreko agerraldiak egiteko eta norberaren erlijio-
jarduerak komunitatean gauza daitezen elkartzeko, antolamendu juridiko orokorrarekin
eta lege organiko honetan ezarritakoarekin bat etorriz.

(Erlijio Askatasunari buruzko 7/1980 Lege Organikoa, uztailaren 5ekoa)

2.10 Sinesmenak
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Sinesmenak adierazten dira, sinestunak sinesteko eta bere sineste sendoen arabera
jokatzeko duen eskubidearen bitartez, eta eskubide horrek ez du besteren oinarrizko
eskubideekiko eta Konstituzioak babestutako ondasun juridiko hauekiko begirunea beste
mugarik: hain zuzen, bere sinesmenak, hirugarren batzuen aurrean profesatuz, publikoki
agertzeko eskubidea eta sinesmenon proselitismorakoa. Horiek legeak babestutako
ordena publikoari eusteko nahitaezko diren mugak gehitzen dizkiete lehenengoei.

(Konstituzio Auzitegiaren 141/2000 Epaia, 2000ko maiatzaren 29koa)
2.11 Arraza-jatorria

Jatorriaren edo espeziearen kasta edo kalitatea adierazten duten datuak.
(RAEren hiztegia, 2001eko argitalpena)

2.12 Osasuna

Osasun-datuak bi multzotan banatzen dira: datu medikuak eta datu genetikoak.
Lehenengoek norbaiten osasunari buruzko datu pertsonal guztiei egiten diete
erreferentzia. Orobat, barne hartzen dituzte osasunarekin eta informazio genetikoekin
lotura agerikoa eta hertsia duten datuak. Bigarrenak norbaiten herentziazko karaktereei
lotutako datu mota guztiak dira, baita, horiekin erlazionatuta, ahaidetutako banako talde
baten ondarea eratzen dutenak ere. Halaber, barne hartzen dituzte norbanako edo lerro
genetiko baten informazio genetikoaren (geneak) trukeari buruzko datu guztiak,
osasunaren edo gaixotasunen baten inguruko zernahi alderdiri dagokionez, karaktere
identifikagarria izan ala ez.

(Europako Kontseiluaren gomendioa, R (97) 5 zk.)
2.13 Sexu-bizitza

Giza sexualitateari lotutako ideia, jarrera eta jokabide pertsonalak. Sexu-orientazio, -joera,
-jarduera, -jokabide eta abarrei buruzko datuak.

Nolanahi ere, komeni zaigu argitzea ezen, halako datuak gaixotasun jakin batzuei
buruzkoak direnean —esate baterako, sexu bidez transmititzen direnak—, gaixotasuna
duen pertsonaren osasunari buruzko datu gisa jaso behar direla, eta ez sexu-bizitzari
buruzko datu gisa.

2.14 Eraginpekoak baimenik eman gabe polizia-lanerako bildu direnak

Honela definituta: Segurtasun Indar eta Kidegoek besterik ez bildutako eta tratatutako
datu pertsonalak, eta soil-soilik segurtasun publikoarentzat benetako arriskua
prebenitzeko edo arau-hauste penalak zigortzeko beharrezkoak diren kasu eta datu-
kategorietakoak. Halakoak horretarako ezarritako fitxategi berezietan biltegiratu beharko
dira, eta fitxategiak kategorietan sailkatu beharko dira, fidagarritasun-mailaren arabera.
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(Datu Pertsonalak Babesteko 15/1999 Lege Organikoa, abenduaren 13koa)
OSAKIDETZA ez dago gaituta horrelako datuak eskuratzeko.

2.15 Genero-indarkeriatik eratorritako datuak.

Indarkeria (indarkeriatzat ulertzen dela indarkeriazko egintza oro, fisikoa nahiz
psikologikoa, baita sexu-askatasunaren aurkako erasoak, mehatxuak, derrigortzeak edo
nahierara askatasunaz gabetzea ere) emakumeen aurka erabiltzen dutenean horien
ezkontide direnek edo izan direnek, edo horiekin antzeko maitasun-harremanak
dituztenek edo izan dituztenek, nahiz eta elkarbizitzarik ez izan, bereizkeriaren,
desberdintasun-egoeraren eta gizonek emakumeei ezartzen dizkieten botere-harremanen
agerpen gisa.

Kategoria honetan sartzen dira biktimen datuak, erasotzaileenak eta kasuan kasuko
inguruabar zehatzen eraginpean izan litezkeen hirugarren batzuenak.

(1/2004 Lege Organikoa, abenduaren 28koa, genero-indarkeriaren aurkako babes
integraleko neurriei buruzkoa).

Pagina/Orria: 51/112



osa kidetza Segurtasun-dokumentua

ORGANIZACION CENTRAL / ERAKUNDE ZENTRALA
Fecha/Data: 2015/10/15

Versién/Bertsioa: V6.01

Araua: 30 3. SEGURTASUN-ARDURADUNARI FITXATEGIEN
BERRI EMATEA
Bertsioa: 02 | Ezartze-eguna: | 2011/06/17 |Iraungitze-
eguna:
Hau ordezkatu 01 | Data: 2000/12/30
du:
Honek Data:
ordezkatu du:

Bertsioen historia

Bertsioa Data Ordezkatutako agiriak
01 2000/12/30 Segurtasun-dokumentua

Nabarmentzeko @ moduko  aldaketak  (aurreko bertsiotik
egindakoak)

= Arauak garatzen duen prozedurari erreferentzia.

Ezarpen-eremua: OROKORRA

Arduraduna(k): SEGURTASUN-ARDURADUNA
SARBIDEAK BAIMENTZEKO ARDURADUNA
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Araua zertan datzan:

Atal honetan zehazten da zer araudi aplikatu behar den, erabileran egonik, adierazi
gabeko datu pertsonalak dituzten fitxategiak eta fitxategi sortu berriak tratatzeko
(OSAKIDETZAREN informazio-sistemetan gordetakoak biak ala biak).

1. Erabiltzaileak tratatutako fitxategi batek, datu pertsonalak izanik, Segurtasun-
dokumentuan sartu gabe badago, berehala jakinarazi behar zaio sarbideak
baimentzeko arduradun eskudunari eta hark, berriz, dagokion zerbitzu-erakundeko
segurtasun-arduradunari jakinaraziko dio.

2. Erabiltzaile guztiek, datu pertsonalak dituzten fitxategiak sortu aurretik, sarbideak
baimentzeko arduradun eskudunari jakinarazi beharko dio zertarako izango diren, zer
eduki jasoko duten eta non kokatu diren fitxategi potentzial horiek. Sarbideak
baimentzeko arduradunak, bere aldetik, dagokion zerbitzu-erakundeko segurtasun-
arduradunari jakinaraziko dio.

Betebehar horietatik salbuetsiko dira fitxategiak, baldin eta barruan hartutako datuek ez
badute datuon titularra identifikatzeko aukerarik ematen, disoziatuta daudenez.

Arau hori aintzat hartu behar da Fitxategien Erregistroaren prozedura aplikatzean (P180).
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Araua: 40 4. ERABILTZAILEEN ADMINISTRAZIOA
Bertsioa: 03 | Ezartze-eguna: | 2015/10/15 |lraungitze-
eguna:
Hau ordezkatu 02 | Data: 2011/06/17
du:
Honek Data:
ordezkatu du:

Bertsioen historia

Bertsioa Data Ordezkatutako agiriak
01 2000/12/30 Segurtasun-dokumentua
02 2011/06/17 | 40- araua

Nabarmentzeko moduko aldaketak (aurreko bertsiotik
egindakoak)

= 2.7 paragrafoa, erabiltzaileak berak pasahitza berreskuratzeko galderei buruzkoa,
eta 3.1 paragrafoa, identitatea autentifikatzeko TPEa erabiltzeari buruzkoa.
Pasahitzen politika eguneratzea.

Ezarpen-eremua: OROKORRA

Arduraduna(k): SEGURTASUN-ARDURADUNA
SARBIDEAK BAIMENTZEKO ARDURADUNA
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Araua zertan datzan:

Atal honetan deskribatzen da zer araudi den aplikagarria OSAKIDETZAREN
informazio-sistemetara, dela automatizatuetara, dela automatizatu gabeetara, sar
daitezkeen erabiltzaileak administratzeko, sistemetan dauden informazio-
baliabideetara kontrolik gabe sartzea galaraziko duten mekanismoak ezartze
aldera.

1. Erabiltzaileen inbentarioa

1.1  Segurtasun-arduradunak, informazio-sistemetara sarbidea baimentzeko
arduradunarekin elkarlanean, erabiltzaile-profilen bilduma bat zehaztuko du eta hor
zehaztuko du zer sarbide-aukera dituzten baimenduta eta zer sarbide mota behar
duten (eguneratzekoa edo kontsultatzekoa).

1.2. Informazio-sistemetara sarbidea baimentzeko arduradunak dira sistemetara
sartzeko baimenak emateko, aldatzeko edo baliogabetzeko eskumena duten bakarrak,
eta betiere fitxategien erantzuleen eginkizunetan ari direla soilik.

1.3. Erabiltzaileek, guzti-guztiek, beren eginkizuna betetzeko behar dituzten datuetara
eta baliabideetara sartzeko baimena duten profilak izango dituzte esleiturik, ez
besterik.

1.4 Segurtasun-arduradunak informazio-sistemetara sartzeko baimena duten
erabiltzaileen erregistro bat izango du. Erregistroak beti egon behar du eguneratuta,
eta aldian behin berrikusi behar da (ikus 70. araua), erabiltzaileen alta, baja eta
aldaketak eguneratzeko. Kontu berezia jarri behar da, eta berehala ezabatu behar dira
OSAKIDETZAN bajan dauden erabiltzaileen edota informazio-sistemetara sarbiderik
behar ez duen lanpostu batera lekualdatu diren langileen sarbide-baimenak.

1.5 Inbentarioan gutxienez honako datu hauek agertu beharko dute:

o Informazio-sistema.

o Erabiltzailearen izena.

o Zentroa eta OSAKIDETZAN betetzen duen kargua

o Erabiltzailearen identifikatzailea (tratamendu automatizatuetarako soilik).
o Erabiltzailearen profila.

1.6 Tratamendu automatizatuak direnean, erregistro-mekanismoak modu unibokoan
identifikatuko du informazio-sistemetara sarbide baimendua duen erabiltzaile bakoitza,
eta jasotako erregistroetako datuak aldatzeko edo ezabatzeko saio guztiak galaraziko
eta/edo hautemango ditu.
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2. Tratamendu-sistema automatizatuetan baimendutako sarbideak

2.1 Informazio-sistema baterako sarbidea daukaten erabiltzaileek sartzeko baimen
bana izango dute, bakarra, nork berea eta berarentzat ez beste inorentzat, eta
sartzeko baimen hori erabiltzaile-identifikadore batek eta pasahitz batek osatuko dute.
Erabiltzaile-identifikadorea pertsonala izango da eta enplegatu bakoitzarentzat
esklusiboa, eta haren NANaren bitartez eratuko da («kontrol-hizkia» barne).

2.2 Informazio-sistemek mekanismo bat ezarri beharko dute, lau hilean behin
(120 egunero) sarbide-baimen bakoitzaren pasahitza alda dadila eskatzeko.

2.3 Pasahitzetarako, politika hau ezarri da:

e Pasahitzek gutxienez 8 karaktere eta gehienez 15 izan behar dituzte.
e Sistema pasahitza iraungi baino 30 egun lehenagotik hasiko da erabiltzaileari
pasahitza aldatu behar duela gogorarazten.
e Pasahitzen sintaxia honelakoa izan behar da:
o Kategoria hauetako bakoitzeko karaktereak izan beharko ditu:

= Letra larriak (Atik Zra)
= Letra xeheak (Atik Zra)
= Zenbaki hamartarrak (Otik 9ra)
= Alfanumerikoak ez diren karaktereak (!)=@_+,.-%$#&/:;<>7?)

2.4 Jarraian adierazitako blokeo-sistema ezarriko da:

e Erabiltzaileak bost aldiz jarraian sartzen badu okerreko pasahitza, 30 minutuz
blokeatuta geratuko da erabiltzaile horren sarbidea.

e Pasahitza azkenez aldatu zuenetik 120 egun igarota erabiltzaileak ez badu
oraindik berritu, iraunkorki blokeatuko da erabiltzaile horren sarbidea, harik eta
erabiltzaileak berak edo administratzaile batek pasahitza
berreskuratzeko/leheneratzeko prozesua gauzatu arte.

2.5 Sistemak zifratze-algoritmoen bidez gordeko ditu pasahitzak, horien
konfidentzialtasuna eta osotasuna bermatzeko.

2.6 Segurtasun-administratzaileak pasahitz berri bat sortzen duenean, aldi baterakoa
izango da, halako moduz non, administratzaileak harentzat pasahitz bat sortzen duen
aldi bakoitzean, erabiltzaileak sistemara lehen aldiz sartu orduko aldatu beharko baitu.

2.7 Erabiltzaileak berak, ahaztuz gero, sistemara sartzeko duen pasahitza berreskuratu
ahal izateko, aldez aurretik erregistratuak izan beharko ditu horretarako ezarri diren
galderak. Hautatutako hiru galderetatik gutxienez bi zuzen erantzun behar dira
sistemak erabiltzailearen pasahitza berreskuratuko badu.
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3. Txartel Profesional Elektronikoa

3.1 Ziurtagiridun TPEa duten erabiltzaileek txartel hori balia dezakete Osakidetzaren
informazio-sistemetan beren identitatea egiaztatzeko.
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Araua: 50 5. GOI MAILAKO SARBIDE-ERREGISTROAK
Bertsioa: 02 | Ezartze-eguna: | 2015/10/15 |lraungitze-
eguna:
Hau ordezkatu 01 | Data: 2000/12/30
du:
Honek Data:
ordezkatu du:

Ezarpen-eremua: GOI-MAILAKO FITXATEGIAK
DATUEN TRATAMENDU AUTOMATIZATUA
Arduraduna(k): SEGURTASUN-ARDURADUNA

SARBIDEAK BAIMENTZEKO ARDURADUNA

Bertsioen historia

Bertsioa Data Ordezkatutako agiriak

01 2000/12/30 | 20- araua

Nabarmentzeko = moduko  aldaketak (aurreko  bertsiotik
egindakoak)

= Arauaren 2. paragrafoa egokitu da, DBLOEren 103. artikuluaren idazketa literalarekin
bat etor dadin.

= Log-berrikusketak banatu dira: fitxategi sektorialak edo korporatiboak diren arabera,
zerbitzu-erakundeetako segurtasun-arduradunei edo Zerbitzu Zentraletako
segurtasun-arduradunari, hurrenez hurren.
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Araua zertan datzan:

Atal honetan zehazten da zer araudi aplikatu behar zaizkion goi-mailako datu pertsonalak
dituzten informazio-sistemei, OSAKIDETZAREN erantzukizunpekoak direnean. Goi-
mailako datu pertsonaletarako sarbideetan, Arau honi lotu behar zaio:

¢ Auditoretza-trazak egingo dira, eta horietan gutxienez datu hauek gordeko dira:

Sartu den erabiltzailearen identifikazioa.

Zein egunetan eta ordutan sartu den.

Zein fitxategitara sartu den.

Sarbide mota: alta, baja, aldaketa edo kontsulta.

Sarbidea baimendu edo ukatu den.

Sartzea lortu baldin badu, erabiltzailea zer erregistrotara sartu den identifikatzeko
aukera emango duen informazioa.

e Sarbidea erregistratzeko aukera ematen duten tresnak segurtasun-arduradun
eskumendunaren kontrolpean egongo dira zuzen-zuzenean. Ez dute ez itzaltzeko eta
ezta manipulatzeko aukerarik ere eman behar. Baldin eta tresna horiek, arrazoi
bereziak direla-eta, desaktibatu egin behar badira, gorabeheren erregistroan horren
berri jasoko da.

e Datu horiek bi urtez gorde beharko dira, gutxienez.

e Zerbitzu-erakundeko segurtasun-arduradunak aldian-aldian ikuskatuko du bere
zerbitzuko-erakundeko fitxategiei dagokienez erregistratu den kontrol-informazioa, eta,
gutxienez hilean behin, txosten bat egingo du hautemandako akatsen eta ikuskapenen
gainean. Erakunde zentraleko segurtasun-arduradunak gauza bera egingo du fitxategi
korporatiboekin loturan erregistratutako kontrol-informazioarekin.

¢ Auditoretza-trazaren fitxategiak irizpide hauek bete behar ditu:

o Fitxategi bat egon behar da goi-mailako datu pertsonalak dituen fitxategi fisiko
bakoitzeko.

e Segurtasun-neurri goienak ezarriko dira horietara sartzeko.

e Ez du trazabilitate-funtziorik beharko (hau da, bertan ez da goi-mailako datu
pertsonalik sartuko).

¢ Irakurtzeko soilik izango da (salbu eta fitxategia elikatzen duen prozesua bera)

e Eskuragarritasun handiko zerbitzarietan kokatuko dira eta lehentasun handieneko
berreskuratze-irizpideei jarraikiz.

e Auditoretza-fitxategira honako hauek soilik sar daitezke: behar bezala ziurtatutako
auditorea, datu pertsonalen fitxategiaren erantzulea, datu pertsonalak dituen
fitxategiaren jabe den zerbitzu-erakundeko segurtasun-arduraduna, Zerbitzu
Zentraletako segurtasun-arduraduna, datuak babesteko Espainiako eta Euskadiko
bulegoak eta organo judizial eskuduna.
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Araua: 60 6. ALDI BATERAKO FITXATEGIAK PROZESATZEA
Bertsioa: 02 | Ezartze-eguna: | 2011/06/17 |lraungitze-
eguna:
Hau ordezkatu 01 | Data: 2000/12/30
du:
Honek Data:

ordezkatu du:

Bertsioen historia

Bertsioa Data Ordezkatutako agiriak
01 2000/12/30 Segurtasun-dokumentua
Nabarmentzeko @ moduko  aldaketak  (aurreko bertsiotik

egindakoak)

= Araua eguneratzea, barne har dezan automatizatu gabeko fitxategien tratamendua

ere.

Ezarpen-eremua:

OROKORRA

Arduraduna(k):

SEGURTASUN-ARDURADUNA
SARBIDEAK BAIMENTZEKO ARDURADUNA
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Araua zertan datzan:

Atal honetan zehazten da zer araudi aplikatu behar den aldi baterako fitxategien
tratamendurako, OSAKIDETZAREN informazio-sistemetan gordetako datu-pertsonalen
pribatutasuna eta segurtasuna bermatzeko.

Kontuan izan behar da ezen, gaur egungo araudian, sarbideak baimentzeko kasuan
kasuko arduradunak hartzen dituela fitxategien erantzuleari esleitutako funtzioak. Halaber,
bereiztekoak dira informazio-sistemako informatika-arduradunaren eginkizuna eta
informazio-sistemako arduradun funtzionalarena (hainbatetan, sarbideak baimentzeko
arduraduna izango da).

1. OSAKIDETZAK datu pertsonalak dituzten aldi baterako fitxategiak sortzeko baimena
emango du, baldin eta fitxategiek jatorriko fitxategiaren segurtasun-neurriak betetzen
badituzte eta beren helburua lortutakoan suntsitzen badira. Sortutako aldi baterako
fitxategiak honelakoak izan daitezke:

e Baimendutako erabiltzaileek, ofimatikako tresnak erabiltzean, sortutako aldi
baterako fitxategiak.

e Ustiaketa-unitateak sortutako aldi baterako fitxategiak.

e Informazio-sistemetako barne-prozesuetan automatikoki sortutako aldi baterako
fitxategiak.

e Automatizatu gabeko dokumentuen kopia fisikoetatik edo fitxategi automatizatuak
inprimatzetik lortutako aldi baterako fitxategiak.

2. Ofimatika-tresnen bitartez sortutako aldi baterako fitxategiak.

¢ FErabiltzaile baimenduek soilik sortuko dituzte mota horretako fitxategiak, prozesu
espezifiko eta ongi mugatuetan erabiltzeko besterik ez, eta sareko pasahitza
beharko dute horrelako fitxategietara sartzeko. Behin fitxategia bere sorrerako
helburua betetzeko baliagarria ez denean, erabiltzaileak berak fisikoki ezabatu
behar ditu datuak.

e Aldi baterako fitxategi hauek ezin dira kopiatu kanpoko euskarrietan, eta ezin dira
atera unitate erabiltzailetik kanpora, non eta fitxategiaren erantzuleak ez duen
berariaz eta idatziz baimenik eman; fitxategiaren erantzuleak baimena ematen badu,
gorabehera baten moduan izapidetuko du, horretarako ezarritako prozeduraren
bidez.

3. Ustiaketa-unitateak sortutako aldi baterako fitxategiak.

o Honelako fitxategiak ustiaketa-unitateak egikaritutako prozesu berezien bitartez
sortzen dira, eremu erabiltzaileek hala eskatuz gero eta Informazio-sistemaren
erantzulearen baimenarekin.

o Fitxategi hauek sareko zerbitzari baten direktorioan uzten dira, OSAKIDETZAKO
erabiltzaile jakin batek edo erabiltzaile talde jakin batek baino erabili ezin dezaketen
karpeta batean.
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o Erabiltzaileak sortutako fitxategiekin gerta bezala, behin fitxategia ez denean bere
helburua betetzeko erabilgarria, erabiltzaileak berak fisikoki ezabatu behar ditu
datuak.

e Aldi baterako fitxategi hauek ezin dira kopiatu kanpoko euskarrietan, eta ezin dira
atera unitate erabiltzailetik kanpora, non eta fitxategiaren arduradunak ez duen
berariaz eta idatziz baimena eman; fitxategiaren arduradunak baimena ematen
badu, gorabehera baten moduan izapidetuko du, horretarako ezarritako
prozeduraren bidez.

4. Informazio-sistemetako barne-prozesuetan automatikoki sortutako aldi baterako
fitxategiak.

e Fitxategi hauek informazio-sistemen barne-prozesuetan sortzen dira, automatikoki;
eta maiztasun jakin batekin egikaritzeko edo noizbehinka baina maiztasun jakinik
gabe egikaritzeko egon daitezke programatuta. Bietan ala bietan, egikaritzea
amaitutakoan ezabatu egin behar dira prozesuak egikaritu ahala sortutako aldi
baterako fitxategiak, eta prozesua horrela jarduteko egongo da taxututa.

¢ Baldin eta halabeharrak eraginda prozesuak huts egiten badu egikaritzeko orduan,
aldi baterako fitxategiak ez dira ezabatuko harik eta informazio-sistemetako
informatikako arduradunak azterketa egin eta hutsegitea eragin zuen kausa ezagutu
arte. Ondoren, dauden aldi baterako fitxategiak fisikoki borratzeari ekingo zaio,
gaitutako mekanismo osagarrien bitartez.

5. Automatizatu gabeko dokumentuen kopia fisikoetatik edo fitxategi automatizatuak
inprimatzetik lortutako aldi baterako fitxategiak.

o Fitxategi hauek paperean jasotako dokumentazioa fotokopiatzen denean edo
automatizatutako fitxategi bat, zati batean edo osorik, inprimatzen denean sortzen
dira.

e Gainerako aldi baterako fitxategiak bezala, behin erabilgarri izateari utzi diotenean
edo fitxategiok sortzea eragin zuen helburua bete denean, 13. arauan
xedatutakoaren arabera ezabatu beharko dira («Euskarriak kudeatu eta zaintzea,
datuen tratamendu ez-automatizatuan»).

e Fitxategiok ezingo dira, inondik ere, zerbitzu-erakundeko instalazio fisikoetatik
atera.

6. Aldi baterako fitxategiei, barne hartzen duten informazioaren jatorri diren fitxategiei
aplikatzen zaizkien segurtasun-neurri berak aplikatuko zaizkie.
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Araua: 7. SEGURTASUN-DOKUMENTUAN EZARRITAKOA
70 EGIAZTATZEKO EGIN BEHARREKO ALDIZKAKO
KONTROLEN ERREGULAZIOA
Bertsioa: 02 | Ezartze-eguna: | 2011/06/17 |lraungitze-
eguna:
dHau ordezkatu 01 | Data: 2000/12/30
u:
Honek Data:
ordezkatu du:
Ezarpen-eremua: OROKORRA

Arduraduna(k):

SEGURTASUN-ARDURADUNA
SARBIDEAK BAIMENTZEKO ARDURADUNA

Bertsioen historia

Bertsioa Data Ordezkatutako agiriak
01 2000/12/30 Segurtasun-dokumentua
Nabarmentzeko = moduko  aldaketak  (aurreko  bertsiotik

egindakoak)

» Araua bere aplikazio praktikoa hobetzeko aldatu da.
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Araua zertan datzan:

Atal honen bitartez, zehazten da zer araudi aplikatu behar den Segurtasun-dokumentu
honetan espezifikatutako segurtasun-jardunbide eta -neurriak betetzen direla egiaztatzeko
aldian behin egin beharreko kontrolak erregulatzeko. Jardunbide eta neurriok Datuen
Babesari buruzko Lege Organikoa garatzeko Erregelamenduan xedatzen dira. Fitxategi
korporatiboei eragiten dieten erregistroak Zerbitzu Zentraletako segurtasun-
arduradunak/ek berrikusi behar ditu(zte); era berean, fitxategi sektorialei eragiten dietenak
Zerbitzu-erakundeko segurtasun-arduradunak/ek berrikusi behar ditu(zte).

1. Segurtasun-arduradunari dagokio bere jardun-esparruan aldian behingo kontrol horiek
aplikatzeko ardura.

2. Jarraian zehaztu da zer kontrol egin behar diren, eta zer gutxieneko maiztasunarekin:
A. HILABETEAN BEHIN:
1) Honako erregistro hauen edukia berrikusi behar da:
¢ Goi-mailako datuetarako sarbideen erregistroa (trazabilitate-loga).

o Datuak Prozesatzeko Zentrorako sarbideen erregistroa (tratamendu
automatizatuak).

o Artxiboetarako  sarbideen erregistroa  (automatizatu gabeko
tratamenduak).

2) Egindako berrikusketen eta (1) atalean adierazitako erregistroei dagokienez
hautemandako arazoen inguruko txosten bat prestatu behar da.

3) Txostena «DBLOa betetzeari buruzko hileroko txostenaren ereduax»-ren
formatura egokituko da.

B. HIRU HILEAN BEHIN:
4) Honako erregistro hauen edukia berrikusi behar da:

e Datu pertsonaletara baimendutako sarbidea duten erabiltzaileen
inbentarioa (tratamendu automatizatua eta automatizatu gabea).

e DBLOari lotutako gorabeheren erregistroa (tratamendu automatizatua
eta automatizatu gabea).

o Euskarrien sarrera-irteeren erregistroa (tratamendu automatizatua eta
automatizatu gabea).
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o Euskarrien erregistroa (tratamendu automatizatua eta automatizatu
gabea).

5) Egindako berrikusketen eta (4) atalean adierazitako erregistroei dagokienez
hautemandako arazoen inguruko txosten bat prestatu behar da.

6) Txostena «DBLOa betetzeari buruzko hiruhileroko txostenaren ereduax»-ren
formatura egokitu behar da.

C. SEI HILEAN BEHIN:
7) Honako erregistro hauen edukia berrikusi behar da:

e Datuei buruzko babes- eta berreskurapen-kopiak egiteko prozedurak
ondo definituta dauden eta modu egokian aplikatzen diren
egiaztatzekoa.

e Segurtasun-dokumentuaren bertsioen erregistroa  (tratamendu
automatizatua eta automatizatu gabea).

8) Egindako berrikusketen eta (7) atalean adierazitako erregistroei dagokienez
hautemandako arazoen inguruko txosten bat prestatu behar da.

9) Txostena «DBLOa betetzeari buruzko seihileroko txostenaren ereduax»-ren
formatura egokituko da.

3. Dagozkion txostenak Segurtasun Batzordeari aurkeztuko zaizkio, onar ditzan.
Segurtasunaren arloan igarritako anomalia eta hutsuneei buruzko laburpen batez eta
proposatutako konponbide eta hobekuntzen zerrenda batez lagunduko dira.

Erdi-mailako edo goi-mailako datu pertsonalei eragiten dieten kontroletan, gutxienez bi
urtez gordeko dira, auditoretza-lanak errazteko, baita Datuak Babesteko Agentzia
eskudunaren ikuskapen posibleak ere.
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Araua: 80 8. PROBETAN DATU ERREALAK ERABILTZEA
Bertsioa: 02 | Ezartze-eguna: | 2011/06/17 |lraungitze-
eguna:
Hau ordezkatu 01 | Data: 2000/12/30
du:
Honek Data:
ordezkatu du:

Bertsioen historia

Bertsioa Data Ordezkatutako agiriak
01 2000/12/30 Segurtasun-dokumentua
Nabarmentzeko @ moduko  aldaketak  (aurreko bertsiotik

egindakoak)

= Jarraibide argiagoak ezarri dira probetan datu errealak erabiltzeko.

Ezarpen-eremua:

ERDI- ETA GOI-MAILAKO DATUAK
TRATAMENDU AUTOMATIZATUAK

Arduraduna(k):

SEGURTASUN-ARDURADUNA
SARBIDEAK BAIMENTZEKO ARDURADUNA
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Araua zertan datzan:

Atal honetan zehazten da zer araudi aplikatu behar den probetan datu errealak
erabiltzeko, halako moduz non OSAKIDETZAREN informazio-sistemetan gordetako datu-
pertsonalen pribatutasuna eta segurtasuna bermatuko baita.

Araudi hori, gutxienez, erdi- eta goi-mailako datu pertsonalei aplikatuko zaie.

OSAKIDETZAK jarraibide hauek ezarri ditu garapen- eta proba-inguruneetan datu
errealak erabiltzeko:

o Ahal dela, erabiliko diren datuek disoziatuta egon beharko dute, datuon titularrak
nortzuk diren identifikatzeko aukerarik ez emateko moduan.

e Zentzuzko arrazoiren bat dela-eta, datuak ez badira disoziatzen, datuon
segurtasun-mailaren arabera aplikatu beharreko segurtasun-neurriak aplikatuko
dira.

e Sarbideak baimentzeko arduradunak espresuki baimendutako erabiltzaileek
besterik ezin dituzte egin proba horiek.

e Debekatuta dago aplikazioak mantentzen dituzten hirugarren batzuei datu
pertsonalak lagatzea edo ematea, probak egin ditzaten, ez bada aurrez lortu
sarbideak baimentzeko arduradunaren berariazko baimen idatzia (segurtasun-
arduradunak aholkatua).

e Probetan datu errealak erabiltzen direnean, idatziz jaso behar da, horretarako
ezarritako Erregistro batean. Erregistro horrek datu hauek hartu behar ditu barne:
o Proba zer egunetan edo alditan egin den.
o Zein ingurunean egin den.
o Ezarritako segurtasun-neurrien maila (oinarrizkoa, erdikoa, goi-maila).
o Zergatik erabili diren datu errealak probetan.
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Araua: 9 9. DATU-BABESAREN AUDITORETZAK EGITEKO
ARAUDIA
Bertsioa: 02 | Ezartze-eguna: | 2011/06/17 |lraungitze-
eguna:
Hau ordezkatu 01 | Data: 2000/12/30
du:
Honek Data:
ordezkatu du:

Bertsioen historia

Bertsioa Data Ordezkatutako agiriak
01 2000/12/30 Segurtasun-dokumentua

Nabarmentzeko @ moduko  aldaketak  (aurreko bertsiotik
egindakoak)

= 1720/2007 Errege Dekretura egokitu da

Ezarpen-eremua: OROKORRA

Arduraduna(k): SEGURTASUN-ARDURADUNA
SARBIDEAK BAIMENTZEKO ARDURADUNA
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Araua zertan datzan:

Atal honetan zehazten da zer araudi aplikatu behar den OSAKIDETZAN auditoretzak
egiteko, aplikatutako segurtasun-jarduera eta neurriak dudarik gabe egokiak direla eta
Segurtasun-dokumentuan jasotako arau eta prozedurei jarraitzen dietela baieztatzeko.

1. OSAKIDETZAK gutxienez bi urtean behin egingo ditu DBLOaren inguruko segurtasun-
auditoretzak. Auditoretzak OSAKIDETZAKO barne-langileek egingo dituzte, edo
kanpoko aholkularitza-enpresen esku utziko dira.

2. Nahitaez egin beharko da auditoretza hori, halaber, informazio-sistemetan funtsezko
aldaketak egin eta horiek eragina izan badezakete ezarritako segurtasun-neurrien
betetze-mailan. Halako kasuetan, bi urteko epea zenbatzeko, une horretatik hasi
behar da zenbatzen.

3. Auditoretzetan, gutxienez puntu hauek aztertu behar dira:

e Ea Segurtasun-dokumentuan aurreikusitako araudia, prozedurak eta kontrolak
DBLOa garatzeko Erregelamenduan xedatutakoarekin bat datozen, bai eta agintari
eskudunek etorkizunean datu pertsonalen arloan ezar litzaketen lege-xedapenekin
ere.

e [Egiaztatzea, Iinstalazio, informazio-sistema eta datu pertsonalak dituzten
dokumentuak dauzkaten artxiboen kasuan, ea zuzen betetzen diren
segurtasunaren arloan dokumentu honetan ezarritako neurri, prozedura eta
arauak.

e |dentifikatzea ea OSAKIDETZAREN instalazio, informazio-sistema, dokumentazio-
artxibo, araudi, prozedura eta jardunbideetan gabeziarik den DBLOarekin loturan
segurtasunaren arloan.

o Aurkitutako gabeziak konpontzeko neurri eta gomendioak ezartzea.

e Emandako irizpen, gomendio eta proposamenak oinarritzen dituzten datu,
gertaera eta ohar guztiak sartzea.

4. Segurtasun arduradunak aztertuko du auditoretzen edukia (direla barnekoak, direla
kanpokoak), eta ondorioak laburbiltzeko dokumentu bat prestatutako du. Bai
auditoretza bera, bai laburpen-dokumentua, Segurtasuneko Batzordeari helaraziko
zaizkio, onar ditzan.

5. Behin Segurtasuneko Batzordeak onartu dituenean, zuzendari nagusiari bidaliko
zaizkio auditoretzen emaitzak, hobetzeko gomendioak nola ezarri xeda ditzan.

6. Egindako auditoretzak, ondorio-txostenekin batera, OSAKIDETZAN gorde eta
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artxibatuko dira, Datuak Babesteko Euskal Bulegoaren eskueran.
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Araua: 100 10.ANTOLAMENDU-EREDUKO ZEREGINAK
OSAKIDETZAKO LANGILEEI ESLEITZEA

Bertsioa: 01 | Ezartze-eguna: | 2011/06/17 |lraungitze-
eguna:

Hau ordezkatu Data:

du:

Honek Data:

ordezkatu du:

Bertsioen historia

Bertsioa Data Ordezkatutako agiriak

Nabarmentzeko @ moduko  aldaketak  (aurreko bertsiotik
egindakoak)

= Ez da aplikagarria

Ezarpen-eremua: OROKORRA

Arduraduna(k): ZUZENDARITZA NAGUSIA
SEGURTASUN-ARDURADUNA
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Araua zertan datzan:

DBLOa garatzen duen Erregelamenduaren 89.2 artikuluari jarraikiz, atal honetan
zehazten da zer araudi aplikatu behar den datu pertsonaletara sarbidea duten langileei
dagozkien arau, prozedura, segurtasun-neurri, antolamendu-eredu, funtzio eta
betebeharrak jakinarazteko. Hori guztiori, OSAKIDETZAN datu pertsonalen segurtasuna
bermatzeko xedez.

1. Datu pertsonalak dituzten aplikazio, ekipamendu, artxibo, tratamendu, baliabide edo
bulegoetara sar daitezkeen OSAKIDETZAKO langileek ongi ezagutu behar dituzte
beren eguneroko lanean eragina duten zeregin eta betebeharrak. Datu pertsonalak

babesteko antolamendu-ereduan daude ezarrita®. Orobat, horiek ez betetzeak
lekarzkiekeen ondorioak jakinarazi behar zaizkie langileei.

e Datu pertsonaletara sar daitezkeen langileei horren guztiaren berri,
«Osakidetzako antolamendu-ereduaren funtzioak esleitzeko komunikatua»-ren
ale baten bitartez emango zaie, dokumentua zerbitzu-erakunde bakoitzaren
berezitasunei egokituta.

e Zuzendari-gerenteak bitarteko egokiak erabiliko ditu komunikatua bidaltzeko:

o Barne-jakinarazpena.

o Mezu elektronikoa, hartu-agiriarekin.

o Zerbitzu-erakundeko langileentzako harrera-eskuliburua.
o Zerbitzu-erakundeko Intranet.

o Beste bitarteko egoki apropos batzuk.

2. Langileek beren gain hartu behar dituzte «Osakidetzako antolamendu-ereduaren
funtzioak esleitzeko komunikatua»-ren edukiak.

3. Zerbitzu-erakundeko segurtasun-arduradunak izango du, Segurtasun Batzordearen
laguntzaz, langileen eguneroko jardunean datuen babesaren arloan ager litezkeen
zalantza-galderak konpondu eta bideratzeko ardura.

® lkus Segurtasun-dokumentu honetan dagokion kapitulua.
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Araua: 110 11. SEGURTASUN-DOKUMENTUA EGUNERATZEA
Bertsioa: 01 | Ezartze-eguna: | 2011/06/17 |lraungitze-
eguna:

Hau ordezkatu Data:
du:
Honek Data:
ordezkatu du:
Bertsioen historia

Bertsioa Data Ordezkatutako agiriak
Nabarmentzeko @ moduko  aldaketak  (aurreko bertsiotik
egindakoak)
» Ez da aplikagarria
Ezarpen-eremua: OROKORRA

Arduraduna(k):

SEGURTASUN-ARDURADUNA
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Araua zertan datzan:

Atal honetan zehazten da zer araudi aplikatu behar den Segurtasun-dokumentuan eremu
korporatiboan eta sektorialean egindako aldaketak erregulatzeko.

1. Zerbitzu-erakundeko edo zerbitzu-zentraleko Gerentzian edo Zuzendaritza taldean
titulartasuna aldatzen bada, Segurtasun-dokumentua ez da zertan berriz osorik
onartu; halakoetan, kasuan kasuko eranskinak eguneratu behar dira, izendapen
berria txertatuta, behin izendapenak formalki onartzen direnean.

2. 2003 urteko 02 Jarraibideari jarraikiz, izendapenak OSAKIDETZAKO segurtasun-
arduradunari jakinarazi behar zaizkio.

3. Zerbitzu-erakundeak, sektore-mailan, Segurtasun-dokumentuaren zer kapitulu
alda ditzakeen:

e Sarrera, Informazio-sistemak eta Fitxategien Egitura (zerbitzu-erakundeari
dagokion heinean) eta Eranskinak.

o Kapitulu horiek «Segurtasun-dokumentua eguneratzeko prozedura»
aplikatu gabe alda daitezke.

e Sequrtasun irizpide orokorrak

o Osakidetza osoan bete behar dira, nahitaez, atal honetan ezarritako
segurtasun-jarraibideak; beraz, zerbitzu-erakundeek segurtasun-irizpide
berriak gehitu ditzakete, baldin eta ez badaude korporazio-mailan ezarrita
daudenekin gatazkan.

e Sequrtasunaren antolamendua

o Zerbitzu-erakundeek antolamendu-eredua molda dezakete, beren
erakundera egokitzeko. Antolamendu-ereduaren barruan mantendu behar
dira, gutxienez, segurtasun-arduradunaren, sarbideak baimentzeko
arduradunaren eta Segurtasun Batzordearen figurak.

o Eskuarki onartutako segurtasun-estandarretan ezarritako funtzio-
banaketaren printzipioa gorde behar da. Printzipio horri jarraikiz,
pertsona batek ez ditu aldi berean zerbait baimentzeko eta baimen hori
gauzatzeko pribilegioak izan behar; beraz, egoera hori saihesten saiatu
behar da. Ezin badira funtzioak banatu, Segurtasun-dokumentuan idatziz
jasoko da, dagokion lekuan, Antolamendu Ereduan.
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e Prozedurak

o «Segurtasunaren antolamendua» izeneko atalean baimendutako aldaketen
eraginpeko prozedurak soilik aldatu daitezke, eta aldaketa horietara
egokitzeko ez besterik.

4. Segurtasun-dokumentuaren gainerako kapituluak korporazio-mailan besterik ezin
daitezke aldatu (adibidez, araudiak). Hortaz, zerbitzu-erakundeek beharrezko
jotzen dituzten aldaketak bakarrik proposatu ditzakete, eta horretarako ezarri den
«Segurtasun-dokumentua eguneratzeko prozedura»-ri jarraikiz.
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Araua:

12.DBLO-ARI BURUZKO PRESTAKUNTZA-PLANA

120 EGITEA
Bertsioa: 01 | Ezartze-eguna: | 2011/06/17 |lraungitze- 2015/01/31
eguna:
Hau ordezkatu Data:
du:
Honek Data:
ordezkatu du:
Bertsioen historia
Bertsioa Data Ordezkatutako agiriak
Nabarmentzeko @ moduko  aldaketak  (aurreko bertsiotik
egindakoak)
= Ez da aplikagarria
Ezarpen-eremua: OROKORRA

Arduraduna(k):

SEGURTASUN-ARDURADUNA
SEGURTASUN-BATZORDEA
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Araua zertan datzan:

Atal honetan zehazten da zer araudi aplikatu behar den OSAKIDETZAN DBLOaren arloko
prestakuntza-plan bat egiteko, langile guztiek ezagut ditzaten bai legeria, eta eta bai
Segurtasun-dokumentuan jasotako arau eta prozedurak ere.

1. Datu pertsonalen babesari buruzko prestakuntza-jarduerak egingo dira,
OSAKIDETZAKO langileentzat, eta oinarrizko arlo horretako legediari buruzko
ezagutzak irakatsiko dira, modu ulergarrian (15/1999 Legea, abenduaren 13koa, Datu
Pertsonalen Babesari buruzkoa; 1720/2007 Errege Dekretua, abenduaren 2lekoa,
151999 Lege Organikoa garatzen duen Erregelamendua onartzen duena, eta
indarrean den gainerako araudia).

2. Halaber, Segurtasun-dokumentuko edukiaren inguruko prestakuntza emango zaie
langileei, baita bertan jasotako arau eta prozeduren ingurukoa eta Zuzendaritzak, dela
erakunde zentralarenak, dela zerbitzu-erakundearenak, emandako jarraibideei
buruzkoa ere.

3. Segurtasun-dokumentuan ezarritako prozeduraren bat garatzeko edo egikaritzeko
informatika-tresnarik behar bada, horretarako ezarritako tresna korporatiboa
erabiltzeko trebatu behar dira prozedura horretan parte hartzen duten langileak.

4. Urtero prestakuntza-plan egokiak ezarriko dira, eta horietan pertsonalaren % 25 sartu
beharko da gutxienez, harik eta langile guztiak barne hartu arte. Horrek lau urteko
denbora-muga bat ezartzen du; horiek igarotakoan, mantentze-portzentaje bat finkatu
beharko da.

5. Urtero neurtuko dira prestakuntza-planaren bitartez lortutako emaitzak, eta ez badira
egokiak, beharrezko neurriak hartuko dira.

6. Era berean, zerbitzu-erakundeek langileen eskura jarriko dute lege-araudiei buruzko
kontsulta- eta erreferentzia-materiala eta Segurtasun-dokumentua, langileei nork bere
burua prestatzeko aukera emateko.
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Araua: 130 13.EUSKARRIAK KUDEATU ETA ZAINTZEA,
DATUEN TRATAMENDU EZ-AUTOMATIZATUAN
Bertsioa: 01 | Ezartze-eguna: | 2011/06/17 |Iraungitze-
eguna:
Hau ordezkatu Data:
du:
Honek Data:
ordezkatu du:

Bertsioen historia

Bertsioa Data Ordezkatutako agiriak

Nabarmentzeko @ moduko  aldaketak  (aurreko bertsiotik
egindakoak)

= Ez da aplikagarria

Ezarpen-eremua: AUTOMATIZATU GABEKO TRATAMENDUAK

[Kanpo wutzi dira ospitaleko dokumentazio Kklinikoa eta
anbulatorioko arreta espezializatuko eta lehen-mailako
arretako dokumentazio klinikoa]

Arduraduna(k): SEGURTASUN-ARDURADUNA
SARBIDEAK BAIMENTZEKO ARDURADUNA
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Araua zertan datzan:

Honako arau hauek datu pertsonalen tratamendu automatizatu gabe guztiei aplikatuko
zaizkie, salbu eta ospitaleko dokumentazio Kklinikoari eta anbulatorioko arreta
espezializatuko eta lehen-mailako arretako dokumentazio Klinikoari; izan ere, azken
horiei, Agiri Klinikoak Baloratzeko, Aukeratzeko eta Garbitzeko Batzordeak 2004ko
ekainean ezarritako dokumentazio Klinikoa garbitzeko eta kontserbatzeko prozedura
aplikatuko zaie.

1. Automatizatu gabeko euskarri batek datu pertsonalak dituzten fitxategi edo
tratamenduak automatizatu gabeak baditu, argi identifikatu behar da, «DBLO»
adierazten duen etiketa bat duela kanpoan.

2. Automatizatu gabeko dokumentazioa ezabatu behar bada, papera suntsitzeko
mekanismoak erabiliz suntsitu beharko da (paper birringailuak). Halakoetan, Euskal
Kultur Ondarearen Legean (uztailaren 3ko 7/1990) eta berori garatzen duen araudian
jasotako garbiketa-irizpideei jarraitu beharko zaie®.

3. Automatizatu gabeko euskarriak gordetzeko, behar bezala baimendutako pertsonak
soilik sartzeko moduko tokietan biltegiratu beharko dira.

4. Euskarri automatizatu gabeak atera nahi badira Fitxategia hartzen duten
instalazioetatik, sarbideak baimentzeko arduradun eskudunak berariaz adierazi
beharko du baimena.

5. Automatizatu gabeko euskarriak lekuz aldatzen badira, horietan jasotako
dokumentazioa lapurtu edo gal dadila galarazteko neurriak hartuko dira. Bereziki:

¢ Automatizatu gabeko dokumentazioa lekuz aldatzeko, Euskal Kultur Ondarearen
Legean (uztailaren 3ko 7/1990) eta berori garatzen duen araudian jasotako
irizpideen arabera normalizatutako kutxak erabiliko dira®.

e Kutxak zigilatuta egongo dira, halako moldez non baimenik gabeko erabiltzaileek
ezingo baitituzte zigilua hautsi gabe ireki.

e Zigilatutako kutxak garraiatu ere, behar bezala baimendutako langileek garraiatu
behar dituzte.

6. Aurrez aipatutako neurriez gainera, goi-mailako datu pertsonalak dituen

4 232/2000 DEKRETUA, azaroaren 21lekoa, Artxibo Zerbitzuetako Araudia eta Euskal Autonomia Erkidegoko Dokumentazio Ondarea
erregulatzeko arauak onartzen dituena; 174/2003 DEKRETUA, uztailaren 22koa, Euskal Autonomia Erkidegoko Herri Administrazioaren
Artxibo Sistemaren antolamenduari eta funtzionamenduari buruzkoa, eta AGINDUA, 2005eko abenduaren 19koa, Ogasun eta Herri
Administrazio sailburuarena; horren bidez, euskal autonomia erkidegoko administrazio orokorreko eta erakunde-administrazioko
artxibo-sistemaren arautegia ezartzen da.
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dokumentazio automatizatu gabea lekualdatzeko edo garraiatzeko, dokumentazio hori
eskuratzea edo manipulatzea galarazteko neurriak aplikatuko dira. Bereziki:

e Dokumentazioa lekualdatzeko erabiltzen diren kutxa normalizatuak edukiontzi
batzuetan sartuko dira, eta horiek segurtasun-giltza bidez irekitzen den
mekanismo bat izan behar dute, edo antzekoren bat.

e Dokumentazioa lekuz aldatuko duten langileek sarbideak baimentzeko
arduradunaren behar bezalako baimena izan behar dute.

e Aurreko puntuan aipatutako langileek une oro zaindu behar dute lekuz aldatzen
den dokumentazio automatizatu gabea.

Datu pertsonalak dituen dokumentazioa berrikuste- edo izapidetze-prozesuan dagoen
bitartean (dela artxibatu aurretik, dela ondoren) dokumentazioaren erantzukizuna
duenak uneoro zaindu beharko du dokumentazio hori, eta ez du utziko baimenik
gabeko inork eskura dezan.
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Araua: 140 14. ARTXIBATZEKO IRIZPIDEAK
Bertsioa: 01 | Ezartze-eguna: | 2011/06/17 |Iraungitze-
eguna:

Hau ordezkatu Data:
du:
Honek Data:
ordezkatu du:
Bertsioen historia

Bertsioa Data Ordezkatutako agiriak
Nabarmentzeko @ moduko  aldaketak  (aurreko bertsiotik

egindakoak)

» Ez da aplikagarria

Ezarpen-eremua:

AUTOMATIZATU GABEKO TRATAMENDUAK

[Kanpo utzi

anbulatorioko
arretako dokumentazio klinikoa]

dira ospitaleko dokumentazio Kklinikoa eta
arreta espezializatuko eta lehen-mailako

Arduraduna(k):

ARTXIBO-ZERBITZUAK
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Araua zertan datzan:

Honako arau hauek datu pertsonalen tratamendu automatizatu gabe guztiei aplikatuko
zaizkie, salbu eta ospitaleko dokumentazio Kklinikoari eta anbulatorioko arreta
espezializatuko eta lehen-mailako arretako dokumentazio Klinikoari; izan ere, azken
horiei, Agiri Klinikoak Baloratzeko, Aukeratzeko eta Garbitzeko Batzordeak 2004ko
ekainean ezarritako dokumentazio Klinikoa garbitzeko eta kontserbatzeko prozedura
aplikatuko zaie.

1. Automatizatu gabeko dokumentazioa artxibatzeko, halako moldez artxibatu beharko
da, non bermatuta geratuko baita agiriak behar bezala kontserbatuko direla, horiek
aurkitzeko eta kontsultatzeko modua egongo dela, eta tratamenduaren aurka egiteko
eta datuetan sartzeko, zuzentzeko eta/edo ezerezteko eskubidea baliatzeko aukera
ere egongo dela.

2. Dokumentazioa Euskal Kultur Ondarearen Legean (uztailaren 3ko 7/1990) eta berori
garatzen duen araudian® xedatutakoari jarraikiz artxibatu beharko da, eta bereziki
aintzat hartu behar dira hauekin lotutakoak:

e Artxiboa kudeatzen duen pertsonala.
¢ Instalazioekin eta dokumentazioaren kontserbazioarekin lotutako kontuak.
e Artxibo-zerbitzuak.

e Dokumentu eta artxiboen kudeaketa.

o Dokumentazio-sartze, -transferitze, -prestatze, -antolatze, -identifikatze, -
balioztatze, -hautatze, -garbitze eta -ateratzeak.

¢ Dokumentazioaren kontsulta eta zerbitzuak.
o Dokumentu-funtsen erreprografia.

o Dokumentazioaren mailegua.

6 232/2000 DEKRETUA, azaroaren 21ekoa, Artxibo Zerbitzuetako Araudia eta Euskal Autonomia Erkidegoko Dokumentazio Ondarea
erregulatzeko arauak onartzen dituena; 174/2003 DEKRETUA, uztailaren 22koa, Euskal Autonomia Erkidegoko Herri Administrazioaren
Artxibo Sistemaren antolamenduari eta funtzionamenduari buruzkoa, eta AGINDUA, 2005eko abenduaren 19koa, Ogasun eta Herri
Administrazio sailburuarena; horren bidez, euskal autonomia erkidegoko administrazio orokorreko eta erakunde-administrazioko
artxibo-sistemaren arautegia ezartzen da.
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Araua: 150 15.DATUAK BILTZEKO GAILUAK
Bertsioa: 01 | Ezartze-eguna: | 2011/06/17 |Iraungitze-
eguna:

Hau ordezkatu Data:
du:
Honek Data:
ordezkatu du:
Bertsioen historia

Bertsioa Data Ordezkatutako agiriak
Nabarmentzeko @ moduko  aldaketak  (aurreko bertsiotik

egindakoak)

» Ez da aplikagarria

Ezarpen-eremua:

AUTOMATIZATU GABEKO TRATAMENDUAK

Arduraduna(k):

SEGURTASUN-ARDURADUNA
ARTXIBO-ZERBITZUAK
ERABILTZAILEAK
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Araua zertan datzan:

1. Tratamenduaren edozein fasetan dokumentu automatizatu gabeak biltegiratzeko
erabiltzen diren gailuek —esaterako, artxiboak, armairuak, tiradera-altzariak eta
antzeko beste batzuk— sarrailak izan behar dituzte eta betiere egon behar dira
blokeatuta biltegiratze-gailu bakoitzaren arduradunak ezin badu horietarako sarbidea
zaindu, hartara, baimenik gabe sartzeko saioak galarazteko.

2. Bereziki bete beharko da aurreko atalean xedatutakoa lanaldia amaitzean edo
lanpostua ordubetez baino gehiagoz utzi behar denean.

3. Goi-mailako datu pertsonalak dituen automatizatu gabeko dokumentazioaren
tratamenduaren kasuan (dokumentazio klinikoa barne), biltegiratze-gailuak dauden
guneetara sartzeko ateek giltza bidez edo antzeko mekanismoren batez ireki
beharreko sistemak izan behar dituzte, guneotarako sarbidea babesteko. Barruan
gordetako dokumentuen beharrik ez dagoenean, leku horiek itxita egon beharko dute.
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Araua:

16.GOI MAILAKO AUTOMATIZATU GABEKO

160 DOKUMENTAZIORAKO SARBIDEA
Bertsioa: 01 | Ezartze-eguna: | 2011/06/17 |Iraungitze-
eguna:
Hau ordezkatu Data:
du:
Honek Data:
ordezkatu du:
Bertsioen historia
Bertsioa Data Ordezkatutako agiriak
Nabarmentzeko @ moduko  aldaketak  (aurreko bertsiotik

egindakoak)

= Ez da aplikagarria

Ezarpen-eremua:

GOI MAILAKO TRATAMENDU AUTOMATIZATU GABEAK

Arduraduna(k):

SEGURTASUN-ARDURADUNA
SARBIDEAK BAIMENTZEKO ARDURADUNA
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Araua zertan datzan:

1. Sarbideak baimentzeko arduradun eskudunak behar bezala baimendu dituen
langileak soilik sar daitezke goi-mailako datu pertsonalak dituen automatizatu gabeko
dokumentaziora.

2. Arau honetan adierazitakoaz gainera, ospitaleko dokumentazio klinikorako eta
anbulatorioko eta lehen mailako arreta espezializatuaren kasuan, aintzat hartu
beharko da agiri hauetan xedatutakoa ere:

o «Dokumentazio Klinikoa Lehen Mailako Atentzioan: sarbide-prozedura erabilera
ez-asistentzialerako.», Lehen Mailako Arretako Dokumentazio Klinikoaren
Batzordeak egina, 2004ko uztailean.

o Ospitaleko dokumentazio Kklinikora sartzeko prozedura, Dokumentazio
Klinikoaren Batzordeak egina, 2003ko maiatzean.

3. Artxibora egindako sarreren erregistro bat eduki behar da, eta bertan jaso behar dira
goi-mailako datu pertsonalak dituen automatizatu gabeko dokumentaziora egin diren
sarrera guztiak (dokumentazio klinikoa barne). Erregistro horretan, gutxienez,
informazio hau jaso behar da:

e Eskuratutako dokumentu(ar)en erreferentzia-zenbakia.

e Dokumentaziora zer datatan eta ordutan sartu den.

e Dokumentazioa zer datatan eta ordutan itzuli den (baldin badagokio).
o Dokumentaziora sartu zen pertsonaren izen, abizen eta sinadura.

4. Sarbideak baimentzeko arduradunaren baimena duten langileek soil-soilik kopiatu eta
erreproduzitu ditzakete goi-mailako datu pertsonalak dituen dokumentazio
automatizatu gabea.

5. Kopia eta/edo erreprodukzio horiek egiteko baimena duten langileak behar dituen
aleak bakarrik sortuko ditu, besterik ez. Edozein dela ere zergatia, dokumentazio
horren kopia eta/edo erreprodukzio gehiago egiten baditu, berehala suntsituko du, 110

arauan xedatutakoari jarraikiz (<EUSKARRIAK KUDEATU ETA ZAINTZEA, DATUEN
TRATAMENDU EZ-AUTOMATIZATUAN>).
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Araua: 170 17.HISTORIA KLINIKOEN SARRERA ERREGISTROEI
ALDIZKAKO AUDITORETZAK EGITEA
Bertsioa: 01 | Ezartze-eguna: | 2011/06/17 |Iraungitze-
eguna:
Hau ordezkatu Data:
du:
Honek Data:
ordezkatu du:
Bertsioen historia
Bertsioa Data Ordezkatutako agiriak
Nabarmentzeko = moduko  aldaketak  (aurreko bertsiotik

egindakoak)

= Ez da aplikagarria

Ezarpen-eremua:

OROKORRA

Arduraduna(k):

HISTORIA KLINIKOEN AUDITORETZA BATZORDEAK
SEGURTASUN-ARDURADUNA
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Araua zertan datzan:

Atal honetan zehazten da zer araudi aplikatu behar den OSAKIDETZAKO zentroetan
historia klinikoetara sartzeko erregistroei auditoretzak egiteko eta, horrenbestez, sarreren
kontrolerako eta trazabilitateko sistemek egoki funtzionatzen dutela eta egin diren
sarrerak baimenduta eta justifikatuta zeudela egiaztatzeko.

1. OSAKIDETZAK aldian behin egingo dizkie auditoretzak historia klinikoetara egindako
sarreren erregistroei, historia kliniko laburtuetara egindako sarreren erregistroei
(1093/2010 ED) eta laneko osasunaren arloko historia klinikoetara egindako sarreren
erregistroei, daudela euskarri automatizatuan, daudela automatizatu gabeko euskarri
batean nahiz euskarri mistoan. Berdin dio sartzen direnak Osakidetzako langileak,
beste autonomia-erkidego batzuetako osasun-zerbitzuetako langileak
(elkarreragingarritasunaren esparruan, 11/2007 Legea), edo datuen titularrak berak
(pazienteak, Internetez) diren.

2. Auditatu beharreko sarrera-erregistroak dituzten historia klinikoak bost multzo edo
kategoriatan banatu dira:

2.1. OSAKIDETZAN artatutako pertsona ospetsuak (gizartean nabarmenak).
2.2. OSAKIDETZAN artatutako Osakidetzako langileak.

2.3. Babes bereziko historia klinikoak (adopzioak, genero-indarkeria, sexu-aldaketa,
etab.).

2.4. Gainerako historia klinikoak.
2.5. Laginketan parte hartzea eskatu duten pertsonen historia klinikoak.

3. Auditoretza-prozesua herritarrei eskainiko zaie, beren historia klinikoa bertan sartzeko
eskatu ahal izan dezaten, hurrengo atalean aurreikusitako kupoa bete arte. Kupoan
aurreikusitakoak baino eskatzaile gehiago badira, ausaz aukeratuko dira. Eskaera

urtero berritu behar da.

4. Auditoretzak urtero egingo dira, 10 historia klinikoko ausazko lagin bat lortuta,
horietara egin diren sarrerak egiaztatzeko.

5. Historia Klinikoen Auditoretza Batzorde bat izendatuko da.
6. Batzorde horrexek egingo du auditoretza, eta bere ustetan informaziora egindako

sarrerekin lotutako irregulartasun bat ager lezaketen kasuak aterako ditu, horien
justifikazioa eskatzeko, P190 prozeduran ezarritakoari jarraikiz.

7. Kasu guztietan txosten bat egingo dute auditoretzan lortutako emaitzekin;
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OSAKIDETZAREN Segurtasun Batzordeari kopia bat bidaliko zaio eta beste kopia bat
OSAKIDETZAREN Aholkularitza Juridikoaren bulegoetan biltegiratuko da.

Era berean, OSAKIDETZAREN Zuzendaritza Nagusiari justifikatu ezineko kasuen
txosten bat helaraziko zaio, eta hark indarreko legedian aurreikusita dauden neurriak
hartuko ditu, hala behar izanez gero arau-hauslea ikertu eta zehatu ahal izateko.

Bestalde OSAKIDETZAKO Segurtasun Batzordeak auditoretzen txostenak aztertuko
eta hartu beharreko neurriak ezarriko ditu, Historia Klinikoetara modu egokian eta datu
pertsonalen babesaren arloan indarrean dagoen legedia betez sartzen dela
ziurtatzeko.
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ESTANDARRAK
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Badira zenbait estandar, datuen babesaren arloan alderdi jakin batzuk betetzen diren berme gisa
onartzen direnak oro har. Kapitulu honetan, zerrenda batean adierazten da zer produktu, zerbitzu,
mekanismo eta abarrek betetzen dituzten estandar horiek.

OSAKIDETZAREN informazio-sistemetan, zerrenda honetan sartutako elementuak besterik
ezin daitezke ezarri, kasuan-kasuan adierazitako helburuarekin.

Sarbide-zerbitzuak

Sarbide mota Barne-sareko baliabideak | Interneteko baliabideak

LAN sareetatik Mahai gaineko | Mahai gaineko
ordenagailuak: ordenagailuak:
Osakidetzako sarera | Osakidetzako sarera
konektatuak konektatuak
Eramangarriak: Eramangarriak:
Osakidetzako sarera | Osakidetzako sarera
konektatuak konektatuak

WIFI sare | Eramangarriak: Eramangarriak:

korporatiboetatik Osakidetzako WIFIra | Osakidetzako WIFIra
konektatuak konektatuak

Beste gailu batzuk
(elektromedikuntza)

Osakidetzako WIFIra
konektatuak
JASOtik Ekipo ezezagunak
VPNItik Ekipo ezezagunak
Internetetik Ekipo ezezagunak
Sarbideen segurtasuna
Sareko gailuak:
Zerbitzuak Deskribapena Produktua/Teknologia
Firewall-a Sare-segmentu Kanpo FW — CheckPoint
desberdinen arteko
sarbideak  kontrolatzeko | Barne FW — CheckPoint
dispositiboa
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Sarkinen detekzioa | Sareko segurtasun- | McAfee IDS (barnekoa)

(IDS/IPS) gertaerak hautematen
saiatzen diren | McAfee IPS (kanpokoa)
dispositiboak

VPN Sareetarako sarbidea | VPN CheckPoint (VPN
segurtatzeko teknologia bezeroa)

WAF Firewalla aplikazio-mailan | ASM/F5

Antibirusa Azken erabiltzaileen | McAfee — Erabiltzailearen

postuetan  malwarearen | postua eta zerbitzariak
eraginei aurrea hartzeko
teknologiak Bluecoat - Web
nabigazioa

IronPort/Sophos/McAfee -

eMail
Autentifikazioa eta SSO
Zerbitzua Deskribapena Produktua/Teknologia
Autentifikazioa Erabiltzailearen Erabiltzailea/pasahitza

identifikazioa egiaztatua
SmartCards (Ziurtatutak)

Kerberos

Microsoft Active Directory

Norbide
SSO Hainbat ingurunetara | eSSO (Oracle)
sartzea, login bakarraren
bitartez Kerberos
Ziurtatuak, sinadura digitalak eta zifratua.
Zerbitzua Deskribapena Produktua/Teknologia
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Barne PKI

Osakidetzako barne CA

Microsoft CA

PKI, TPE eta
publikoak

Ziurt.

TPE Ziurtagiriak eta
ziurtagiri publiko onartuak
jaulkitzen dituen autoritate
ziurtagiri-emailea (CA)

Izenpe

Dokumentu seguruak Dokumentuen truke | SealPath-P22
segurua
Web seguruak Web seguruetan | SSL/TLS
erabilitako protokoloak
(HTTPS) WS-Security
Algoritmoak Kriptografian erabilitakoak | RSA, AES
Web-aplikazio publikoen babesa
o WAF
e HTTPS
Garraio-zerbitzuak
Zerbitzua Deskribapena Produktua/Teknologia
Garraioa Garraio-protokoloak L3, L4: TCP/IP, IPSec
Zerbitzuak IETF estandarrak eMail (SMTP)
SNMP
LDAP
DHCP
DNS
HTTP
HTTPS/SSL/TLS
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ERANSKINAK
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1. ERAIKINAK ETA BULEGOAK

Zerbitzu- Zerbitzu Zentralak

erakundea /

zentroa

Helbidea ARABA, 45

Udalerria VITORIA-GASTEIZ PK 01006
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2. INFORMAZIO-SISTEMEN DESKRIBAPENA

OSAKIDETZAN datu pertsonalak biltegiratzen eta tratatzen dituzten Informazio-sistema
KORPORATIBOAK eranskinean deskribatzen dira, «Informazio-sistema KORPORATIBOAK»

izeneko dokumentuan.

Dokumentuak Excel orri batean du jatorria, eta Informatika eta Informazio-zerbitzu Korporatiboen
Zuzendariordetzako Aplikazioak Garatzeko eta Mantentzeko Zerbitzua da orri horren arduraduna.

Pagina/Orria: 98/112



osakidEtza Segurtasun-dokumentua

ORGANIZACION CENTRAL / ERAKUNDE ZENTRALA
Fecha/Data: 2015/10/15

Versién/Bertsioa: V6.01

3. INFORMATIKAKO EKIPAMENDUA

Jarraian, datu pertsonalen tratamendurako erabiltzen den informatikako ekipamendua
deskribatzen da.

Informatikako ekipamenduari buruzko informazioaren ardura Informatika eta Informazio-zerbitzu
Korporatiboen Zuzendariordetzako Azpiegitura, Operazio eta Komunikazioen Zerbitzuak du.

3.1 ZERBITZARIEN ZERRENDA

Informazio hau zerbitzu arduradunari eska dakioke.

3.2 BEZERO-POSTUEN EREDU KORPORATIBOA(K)

Hardwarea:

- 3. belaunaldiko i3 mikroprozesatzailea
- 2GB-ko RAM memoria

Horiez aparte ez da beste eskakizunik; izatekotan, indarreko kontratazio-pleguan
eskatutakoak.

Softwarea:
Oharrak
Windows 7 32bits N Service pack 1
Internet Explorer 8 Osakidetzak homologatutako |E bertsioa
. PAZ/Osabidek inprimagailu lokalen bitartez inprimatu ahal izateko
LPD zerbitzua osagarria
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Microsoften NET plataforma Windows sistema eragilean erantsi daitekeen

software-osagai bat da. Aplikazio-programazioaren premia orokorretarako

aurrez zehaztutako soluzio multzo zabal bat ematen du eta espezifikoki
plataformarekin idatzitako programen egikaritza administratzen du.

Net Framework 2.0 y 3.5 (SEan
lehenetsia)

Net Framework 4.0 (4.0.30319)

Java 6 u23

Osakidetzak homologatutako Java bertsioa

Office 2010 Professional Plus
Service pack 2
(14.0.7015.1000) - KB2687455

Baliteke beste lizentzia mota batzuetara aldatzea (Office 2010 Standard).
Aurreko maketa-bertsioak dituzten ekipoetan mantentzen jarraituko da
(2.1etik 2.6ra)

Office 2010 Standard

(2.7 maketa-bertsiotik aurrera)

LIP 1.0 (2010/03/31) Windows eta
Office (interfazea euskaraz) SP2

Windows eta Officerako interfazea euskaraz

Adobe Reader XI (11.0.10)

PDF dokumentuen oinarrizko bisorea

PDF Creator 2.0.2

PDF fitxategiak sortzeko inprimagailu birtuala

Oracle 11.202

ODP 10 eta ODP 11 barne hartzen dituen Oracle-bezeroa

Centura eta Cristal Reports

Citrix Receiver 3.1

Bezeroa xede-ekipoetan banatzen duen Citrix-agentea

AGFA IMPAX Result Viewer Active

Erradiologiako bisore arina Agfa-ren software berri batekin (Xero)
ordezkatzeko zain

X-a

1ZArc 4.1.9 Fitxategien konpresore/deskonpresorea Ordezkatzea Aurreko maketa-
rea. L. bertsioak dituzten ekipoetan mantentzen jarraituko da (2.1etik 2.6ra)
7Z1P Fitxategien konpresore/deskonpresorea Aurretik: IZArc (2.7 maketa-
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bertsiotik aurrera)

TIFF-bisorea (Office 2007)

Adobe Shockwave 12.1.6.156
(2015/01/15)

Adobe Flash Player 16.0.0.305

Osakidetzak homologatutako Flash Player bertsioa

NANe
CAPICOM TC-FNMT 4.0.0
liburutegiak (2013ko azaroaren
21) (FNMT).

CAPICOM SDK 2.1.02 liburutegiak (FNMT)

Omega 3000/PSM. DLL eguneratua

Izenperen Middleware Universal
4.0.0.0

Card Manager 1.8.3.0 barne

Usbdim 4.7.1.0

USB-letren kudeaketa

Centura-ren DLL SQLORA

Team Developer. 2.1etik 2.6rako maketetan - 5.2.2.21679 bertsioa

Gurutzetako DLLak - Eskaera
elektronikoak - VFP6RESN.DLL eta
VFP6R.DLL

VFP6RESN.DLL: Visual FoxPro-rako hizkuntza-liburutegia
VFP6R.DLL: Visual FoxPro-rako runtime-liburutegia

Eginbide-ren ActiveX-a

CAPICOMen ActiveX-a

N2K utilitatea

Outlook Helbide-liburua berreskuratzeko utilitatea (cache)

Windows Media Feature Pack

Infomega (Roche)

Artxibatzeko plugin-a

Symantec-en Enterprise Vault

Norbide (C:\)

* Norbide (OIM)
* Gaur egun, C:\Norbiden idCheck.jar fitxategia soilik gordetzen da;
politiken arabera sartzen da
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Aplikazioetarako ikonoak

DICOM Philips R3 bisorea
(C:\program files)

Philips-en bisorea

Calitel (C:\)

APPV-bezeroa (C:\soft)

Azken bertsioa (APPV-4.6 SP3)

Epson M2000 (3.20.3) 2012ko
azaroak 20
Epson M2400 (3.28.3.f) 2012
abenduak 10
HP 3000 5.6.0.14430 (2012
abenduak 15) PCL 6 Universal
M300, M200, M400 ¢M4000?
Epson Net Config 4.1
CX3800N/6200 E Net Cg v3.7 eta
Zebra, Epson TM

Lexmark C740, MS415DN,
MS510DN

Inprimagailuen driverrak

Roche-ren inprimagailuak (HP
3000, HP 4000-4050, HP 2000-
2015)

HP teklatuaren driverra (071)

HP Part Number 071 teklatu-driver arazotsu zaharra (laukia)

OMEGA p/ROCHE (DLL)
2014/01/15

crpl32.dll-liburutegia

IPV6 gaitzea (erregistroagatik
aldatzea)

C:\Temp control total eta hidden
utzi

Script IDE > AHCI

Bull script-a

Aurrez zehaztutako
inprimagailuaren scripta aldatzea
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Rocheren liburutegiak
erregistratzen dira (.bat)

Aller Gurutzeta letra-tipoa

BGInfo v 4.16 PCko eta zerbitzariko datuak ikusteko programa, mahaigaineko maketa
Windows eguneraketak Hilean behingo eguneraketa-sistema bat ezartzen ari gara ekipo-parkean
BackgroundDefault.jpg Mahaigainerako hondo-irudi bat, CAUren telefonoa duena

EPO McAfee

McAfee 8.7 antibirusa

SCCM-bezeroa

owncloud (bezero arina) Osabox Firefox-en 32 bertsioarekin izan behar du.
Birtualizatutako aplikazio hori ezarri da (firefox)

ESSO

DNIe Minidriverra

Powershell

SCCM, APPv eta AXIS bidezko banaketak

Web-aplikazioetarako ez da gomendatzen txertatutako ActiveX-a

MURRIZKETAK

Makina estandar batekin sartzen diren erabiltzaile estandarrentzat ezarritako murrizketa
garrantzitsuenak (hau da, makina arrunt batean saioa NANaren bitartez hasten duten

erabiltzaileentzat):
- Ezin da C unitatea arakatu
- Ezin dira aplikazioak instalatu

- Ezin dira Internet Explorerreko segurtasun-aukerak aldatu
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- Ezin dira Internet Explorerreko konfiantzazko guneak aldatu
- Ezin da ActiveX instalatu

- Nabigatzailean ezin da barra eta osagarririk gehitu

- Ezin dira datuak USBan gorde, ezta euskarri optikoan ere

- Aplikazioetarako sarbidea murriztuta egon daiteke, dela menua marraztu den
moduagatik, dela sarbide-geruza baten bitartez (Norbide), OUa zein den.

- Kanpo makinetarako sarbideak berariaz gaitu behar dira, dela orokorki, dela IP
zehatz baten bitartez (baliteke gelak era barne hartzea)

OHAR GARRANTZITSUA: baliteke zenbait OUtan bestelakoak izatea Interneterako
sarbidea, Interneteko zenbait gunetarako sarbidea, murrizketak edota zenbait aplikazio eta
osagarrien egikaritza edo instalazioa.
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3.3 PLATAFORMA TEKNOLOGIKOAK \

Osakidetzak aplikazio ugari ditu, hainbat teknologiaren bitartez garatuak (batik bat Java eta .Net), eta
hainbat plataformatan biltegiratuta (batez ere HTTP Server eta Citrix XenApp aurkezpen-soluzio moduan,
Oracle WebLogic eta Microsoft 1IS aplikazio-zerbitzari moduan eta Oracle RDBMS eta Microsoft SQL Server
datu-baseetarako zerbitzari moduan).

Osakidetzan gaur egun ekoizten diren aplikazioek, oro har, ingurune teknologiko hau dute:
- Garapeneko plataformak:
o Windows 2008R2ean oinarritutako .NET
o Red Hat Enterprise Linux 6.6ean oinarritutako Java
- Sistema eragileak:
o Zerbitzariak: Windows 2008 R2 Enterprise (64-bit), Red Hat Enterprise Linux 6.4 (64-bit)
o Laneko postua: Windows 7 Enterprise N SP1 32-bit

- SAN bhiltegiratzea: EMC VCPLEX eta NAS Hitachi HUS
- Birtualizazio-plataforma: VMWare vSphere 5.5
- Web zerbitzaria: Apache Webserver 2.2.25, SAP Web Dispatcher Netweaver 7.0
- Aplikazio-zerbitzaria: MS 1IS 7.5, Tomcat 6.0.32, Weblogic 11g
- Datu-baseak kudeatzeko sistemak:
o Oracle 11.2.0.3 (Standby, RAC)
o Microsoft SQL Server Enterprise 2008
- Edukien kudeaketa: MS Share Point 2010 Enterprise
- SOA azpiegitura Oracle Service Bus 11.1.1.7
- Sinadura plataforma (PKI): Izenpe

- MSren Direktorio Aktiboan oinarritutako autentifikazioa

OHARRA: Epe ertainera, Osakidetzak honako hauetarantz eboluzionatuko du:
o SE Windows Server 2008 R2tik Windows Server 2012 R2ra
o Weblogic 11g aplikazio-zerbitzaritik Oracle Weblogic Server 12c-ra
o SGBD Oracle 11g-tik Oracle 12c-ra eta MS SQL Server 2008tik SQL Server 2012ra
o 1IS8.5
o 0OSB12c
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3.4 KOMUNIKAZIOEN INGURUNEA

Informazio hau zerbitzu arduradunari eska dakioke.
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4. AUTOMATIZATU GABEKO DOKUMENTAZIOAREN ARTXIBO-ZERRENDA

Informazio hau zerbitzu arduradunei eska dakieke.
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5. PROFILAK ETA SARBIDEA BAIMENDUTA DUTEN ERABILTZAILEAK

Datu pertsonalak prozesatzen dituzten informazio-sistemetara sarbidea duten erabiltzaileen
zerrenda egiteko, bai eta era bateko zein besteko erabiltzaile-profilena egiteko ere, beharrezkoa
da segurtasun-arduradunari eskaera bat bidaltzea, idatziz, eskaeraren arrazoiak eta zerrenda zein
informazio-sistematik atera nahi den azalduz.

Segurtasun-arduradunak fitxategiaren arduradunaren berariazko baimena beharko du zerrenda
hori eman ahal izateko.
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6. ARAUZKO AUDITORETZEN PLANA

1720/2007 Errege Dekretuaren 96. artikuluan jasotako eskakizunak betez aldian behingo
ikuskatzeak egiteko araudia errazago bete dadin, hona hemen zerrenda bat, ikuskatu beharrekoak

diren fitxategiak eta ikuskatze horiek egiteko aldiak zehazten dituena:

FITXATEGI KORPORATIBOAK MAILA ALDIA Azk. audit. Hurr. audit.
data data

ADMINISTRAZIOAREKIKO A 2 URTE 2014/06/30 2016/06/30

ERREKLAMAZIOAK ETA AUZI-ESKEAK

HIES KASUEN ETA INFEKZIO BERRIEN [A 2 URTE 2014/06/30 2016/06/30

ERREGISTROA

EMAILEEN ERROLDA A 2 URTE 2014/06/30 2016/06/30

BULARREKO MINBIZIAREN DETEKZIO A 2 URTE 2014/06/30 2016/06/30

GOIZTIARRA

MANTENTZEKO PROGRAMA - TARTEKO A BAJA 2014/06/30

HELBURUEN PROGRAMA 2015/07/07

MINBIZIAREN OSPITALE-ERREGISTROA A 2 URTE 2014/06/30 2016/06/30

HARTZAILEEN ERROLDA A 2 URTE 2014/06/30 2016/06/30

PAZIENTEAK SAILKATZEKO SISTEMAK A 2 URTE 2014/06/30 2016/06/30

HAURREN HORTZAK ZAINTZEKO | A 2 URTE 2014/06/30 2016/06/30

PROGRAMA

HITZORDUAK A 2 URTE 2014/06/30 2016/06/30

HISTORIA KLINIKOA A 2 URTE 2014/06/30 2016/06/30

ATZERAPENEN KUDEAKETA A 2 URTE 2014/06/30 2016/06/30

TUBERKULOSIAREN ERREGISTROA A 2 URTE 2014/06/30 2016/06/30

HAUR-GORRERIAREN DETEKZIO- | A 2 URTE 2014/06/30 2016/06/30

ERREGISTROA

INOZ — INFEKZIO NOSOKOMIALA A 2 URTE 2014/06/30 2016/06/30

IRAKASKUNTZAKO BIDEOGRABAZIOEN | A 2 URTE 2014/06/30 2016/06/30

ERREGISTROA

KOLONEKO MINBIZIAREN PROGRAMA A 2 URTE 2014/06/30 2016/06/30

BIRIKA-HIPERTENTSIOAREN A 2 URTE 2014/06/30 2016/06/30

ERREGISTROA
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HAURTXOEN ERREGISTROA A 2 URTE 2014/06/30 2016/06/30
BEZEROAK A 2 URTE 2014/06/30 2016/06/30
REG. A 2 URTE 2014/06/30 2016/06/30
GIZA BALIABIDEEN KUDEAKETA | A 2 URTE 2014/06/30 2016/06/30
INTEGRATUA
LANPOSTUAK AUKERATZEA ETA|A 2 URTE 2014/06/30 2016/06/30
BETETZEA
ZERBITZU ZENTRALETAKO | MAILA ALDIA Azk. audit. Hurr. audit.
FITXATEGI SEKTORIALAK data data
SARREREN ETA IRTEEREN | A 2 URTE 2014/06/30 2016/06/30
ERREGISTROA
ERIZAINTZA ESKOLAKO IKASLEAK A BAJA 2014/06/30

2015/07/07
IKERKETAKO AZTERLANAK A 2 URTE 2014/06/30 2016/06/30

Zerbitzu-erakundeetako Segurtasun-dokumentuetan zerbitzu-erakunde horietako gerentzien
ardurapeko fitxategiak jasoko dira; zehazki, arauzko auditoretzen xede direnak.
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7. ERANTZUKIZUN LERROKATUAREN DIAGRAMAK

Segurtasun-dokumentuan deskribatutako prozeduretan, prozesu bateko jarduera bakoitzarentzat
ezarritako funtzio eta erantzukizunak erantzukizun lerrokatuaren diagramen bitartez adierazten

dira.

Diagrama horiek matrize batez dago osatua: alde batetik, jarduerak; bestetik, zerikusia duten
eragileak. Jarduerak zutabeetan ageri dira, eta, zerikusia duten eragileak errenkadetan.

Honako eragile hauek izan dezakete zerikusia:

- FE Fitxategien erantzulea

- SA Segurtasuneko arduraduna

-TE Tratamendu-eragilea

- Erabiltzaileak Datu pertsonalak tratatzeko baimena duten langileak

- Bestelakoak Kasuan-kasuan zehaztuko da

Bien arteko ebakiguneak [errenkada (eragilea), zutabea (jarduera/eginkizuna)] erakusten du zer
erantzukizun-maila duen eragile bakoitzak jarduera edo eginkizun horretarako. Hona hemen
zeintzuk diren erantzukizun-mailak:

E Nori dagokio jarduera ondo burutzeko erantzukizuna.

G Jarduera gauzatzen edo egikaritzen du.

K R-k edo E-k nahitaez aholkua eskatu behar dio lana egin ahal
izateko.

Informazioa ematen du edo eman dezake (bata ala bestea,
aukerakoa)

Hona erantzukizun lerrokatuaren diagrama baten eredua:

Jarduerak
Al |A2 |A3
1.
eragilea
2.
eragilea
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Diagrama horiek honako arau hauen arabera ezarriko dira:

1. Eragileek hainbat erantzukizun-maila har dezakete beren gain, jarduera bakoitzean zer
dagokion.

2. Jarduera edo eginkizun orok izango du E bat (erantzule bat).

3. Jarduera edo eginkizun orok izan behar du gutxienez G bat (jarduera gauzatu edo
egikarituko duen norbait, gutxienez). E eta G batera joan daitezke, hau da, eragile bat
erantzule eta gauzatzaile izan daiteke aldi berean.

4. Pertsona edo eragile bakar batek ezingo ditu aldi berean bere gain hartu K eta |
erantzukizun-mailak, eta E edo R bat izan, eta batera ere ezingo dira joan.
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