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Configuracion de app Microsoft Authenticator
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Activacion y acceso a la plataforma Office 365 mediante la app
Microsoft Authenticator

Por seguridad, todas las cuentas de Microsoft Office 365 del entorno de Osakidetza
tienen activada la seguridad mediante la autenticacién de doble factor. De esta
manera, para acceder a las aplicaciones de trabajo en nube, aparte de nuestro
usuario y contrasefia, deberemos utilizar la aplicacion movil Authenticator para
verificar nuestra identidad.

Para empezar, deberemos comprobar si estd descargada la app Microsoft
Authenticator en nuestro dispositivo movil (en moéviles corporativos se despliega de
forma automatica). Si no esta instalada en el dispositivo, buscaremos el programa
en la tienda que corresponda a nuestro sistema operativo mévil (PlayStore si
utilizamos Android o AppStore si utilizamos I0S).
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El acceso a la web de office 365 esta condicionada mediante una regla que verifica
si el acceso se realiza desde dentro de la red de Osakidetza o no. De esta forma, al
acceder desde un equipo dentro de la red de Osakidetza no solicita la aprobacion de
acceso mediante la app Microsoft Authenticator.

Para configurar el acceso condicional, se debe acceder desde el PC al portal de
office 365 https://portal.office.com, Pinchar en el icono de usuario en la esquina
superior derecha y seleccionar “Ver cuenta”:
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https://portal.office.com/
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Seleccionar informacion de Seguridad en la parte izquierda de la pantalla y
Agregar métodos de inicio de sesion.

Mis inicios de sesién

- Informacion de seguridad

$R0C05 QUD USa para meciar g & g cuenta o restablecer su contrasefia
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Agregar el método de autenticacién Aplicacion de autenticacion.

Agregar un método X

:Qué método quiere agregar?

Aplicacion de autenticacion |

Nos recuerda que debemos tener la app descargada en nuestro dispositivo mévil.
Pulsamos Siguiente.

Microsoft Authenticator X

Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacién Microsoft Authenticator en su dispositivo, elija "Siguiente”,

Quiero usar otra aplicacién de autenticacién

Comienza el proceso de configuracién de la cuenta. Pulsamos siguiente.



Osakidetza : a8 . EUSKO JAURLARITZA

. © GOBIERNO VASCO

OSASUN SAILA

DEPARTAMENTO DE SALUD

Microsoft Authenticator x

Configuracién de la cuenta

Si se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta
profesional o educativa’

Nos muestra la pantalla con el cédigo QR que debemos escanear desde el
dispositivo movil en la pantalla del PC.

Microsoft Authenticator e

Digitalizacion del codigo QR

Use la aplicacién Microsoft Authenticator para escanear el cédigo QR. Asf, la aplicacién Microsoft
Authenticator y la cuenta gquedaran emparejadas.

Después de escanear el codigo OR, elija "Siguiente”,

| iMo puede escanear la imagen?

e |

En este punto tendremos que abrir la aplicacion Microsoft Authenticator en
nuestro dispositivo movil, donde elegiremos “Agregar una cuenta” Al
seleccionar el tipo de cuenta, seleccionaremos “Cuenta profesional o educativa”

Ahora debemos Escanear un codigo QR de la pantalla desde la configuracion de
la app, (En este punto deberemos permitir a la aplicacion el uso de la cdmara).
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Escanear codigo QR

El proveedor de cuenta mostrara un cédigo QR.

O bien escriba el cédigo manualmente.

Automaticamente aparecera una notificacion en la pantalla del ordenador,
con un codigo para introducir en el movil.

Osakidetza
@

2R de @osakidetza.eus

Aprobar la solicitud de inicio de
sesion

Abra la aplicacion Authenticator y escriba el
ndmero que se muestra para iniciar sesion.

11

Finalmente, en la aplicacion movil deberemos introducir el namero
anteriormente mostrado en pantalla y pulsar “SI”.

@ ¢Esta intentando iniciar sesion?

Osakidetza
A - == @osakidetza.eus

Escriba el niimero que se muestra para iniciar
sesion.

Escriba el numero aqul

11
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NO, NO SOY YO

NO PUEDO VER EL NUMERO
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IMPORTANTE

Tras aprobar la notificacién en el mévil hay que terminar el proceso en
nuestro ordenador. Pulsaremos “Siguiente” y esto mostrarad
brevemente una notificacion en la esquina superior derecha notificando el
registro de la aplicacion.

Microsoft Authenticator

Notificacion aprobada

v/

La aplicacién Microsoft Authenticator se ha X

registrado correctamente.

Thu, 27 Apr 2023 07:39:51 GMT

Finalizado el proceso, podremos ver Microsoft Authenticator afadido como nuestro
meétodo de acceso.

Informacion de seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia.

Método de inicio de sesién predeterminado: Microsoft Authenticator: notificacion

- Agregar método de inido de sesion

@ Microsoft Authenticator Eliminar

De aqui en adelante, siempre que accedamos a nuestras herramientas de Office 365
desde fuera de la red de Osakidetza (desde PC o movil), tras introducir nuestro
usuario y contrasefia, nos pedira el sequndo paso de la verificacién y habra que
aprobar el acceso introduciendo el nimero indicado en Authenticator.

De esta manera accederemos de forma segura y eficaz a cualquiera de nuestras
aplicaciones de Office 365.



